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CONSELHO DE ARQUITETURA E URBANISMO DO PARANA
Curitiba - PR

RELATORIO DE AUDITORIA SOBRE CONTROLES INTERNOS REFERENTES AO
EXERCICIO FINDO EM 31/DEZ./13

01. INTRODUCAO

Nossos trabalhos foram realizados conforme contrato de prestagdo de servigos
firmado com essa autarquia no que se refere a revisdo dos Controles Internos do
CAU/BR e dos 27 Conselhos de Arquitetura e Urbanismo dos Estados e do Distrito
Federal - CAU/UF.

Nossa visita foi realizada durante o més de margo de 2014 e dirigida para atender
aos seguintes pontos previstos na Concorréncia Piblica n® 1/2014 do CAU/BR,
compreendendo:

- Revisto dos controles internos relacionados ds Areas Contdbil/Orgamentadria,
Financeira, Administrativa, de Recursos Humanos e de Sistemas.

Para a andlise desses assuntos foram contatadas as diversas dreas/setores
responsdveis e, por meio das entrevistas, dos exames documentais, bem como dos
demais testes, os mesmos foram por nés avaliados e comentados. Convém frisar que
todos os comentdrios colocados por nds foram feitos com base nos exames e
informacdes verbais dos gestores, inclusive com as observagdes dos responsdveis
pelos setores/dreas quando julgado esclarecedor.

02. PLANEJAMENTO DA AUDITORIA

Os trabalhos relativos d presente concorréncia piblica foram incluidos em nosso
Planejamento de Auditoria para realizagdo em visita dnica no CAU/PR no més de
mar./14, perfodo em que ocorreram as entrevistas, exames de operagtes e
respectivos documentos, bem como testes especificos quando aplicdvel ou exigido,
para o qual estd sendo emitido esse relatdrio.
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(A) AREA ADMINISTRATIVA - RECURSOS HUMANOS E LICITACOES
(A.1) RECURSOS HUMANOS

Avaliamos os controles internos sobre os processos de admissdo e de demissdo,
processos seletivos publicos existentes na entidade para a contratagdo de
empregados, dando énfase a selegdo, testes e/ou entrevistas, documentagdo,
registro de empregados, guarda de documentos, etc.

Revisamos os cdlculos da folha de pagamento, com abrangéncia no controle de
pagamentos de horas extras, auxilios, faltas, atestados médicos e abonos de faltas
e demais normas trabalhistas, incluindo as retengdes e conferéncias das bases de
cdlculo de INSS, FGTS, IRRF.

Relacionamos a seguir os pontos anotados, e que entendemos conveniente destacar,
para informagdo e/ou com recomendagdes adicionais, conforme o caso, sobre
controles internos, procedimentos contdbeis em geral ou sobre outras situagdes.

A.1.1 Provisdo de Férias e Décimo Terceiro Saldrio
Constatamos que ndo estdo sendo constituidas as provisdes de férias e 13° saldrio.

Destacamos que a prowsao de férias é facultativa e classificdvel no Passivo
Circulante, o limite legal de sua dedutibilidade é fixado proporcionalmente d
remuneragdo de cada empregado e ao nimero de dias de férias a que tiver direito
na época do balango.

De acordo com o regime de competéncia, as férias transcorridas e, ainda, ndo
gozadas devem ser provisionadas contabilmente, permitindo melhor apuragdo do
resultado.

7
A provisdo do 13° saldrio poderd ser feita mensalmente pela empresa, a razdo de
um-doze-avos do 13° saldrio e r*especfivos encargos (INSS e FGTS) previstos
para cada empregado, devendo o seu valor ser revisto no més em que ocorrerem

alteracdes salariais.

Classificada no Passivo Circulante, essa provisdo serd realizada nos casos de
demissdes e no final de cada ano-calenddrio.
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A.1.2 PPRA

Ndo foi providenciada a confecgdo do Programa de Prevengdo dos Riscos
Ambientais - PPRA.

A Norma Regulamentadora n® 9, da Portaria SSST n® 3.214/78, com modificagdo
da Portaria SSST n°® 25/94, estabelece a obrigatoriedade da elaboragdo e
implementagdo, por parte de todos os empregadores e Institui¢des que admitam
trabalhadores como empregados, do PPRA, visando a preservagdo da salide e
integridade fisica dos trabalhadores por meio da antecipagdo, reconhecimento,
avaliagdo e consequente controle da ocorréncia de riscos ambientais existentes ou
que venham a existir no ambiente de trabalho, tendo em consideragdo a protecdo
do meio ambiente e dos recursos naturais.

As acdes do PPRA devem ser desenvolvidas no ambito de cada estabelecimento da
empresa, sob a responsabilidade do empregador e com a participagdo dos
trabalhadores, estando a sua abrangéncia e profundidade relacionadas as
caracteristicas dos riscos e das necessidades de controle.

O PPRA deve conter, no minimo, a seguinte estrutura:

- plane jamento anual com estabelecimento de metas, prioridades e cronograma;
- estratégia e metodologia de agdo;

- forma do registro, manutengdo e divulgacdo dos dados:;

- periodicidade e forma de avaliagdo do desenvolvimento do PPRA.

Ao empregador compete estabelecer, implementar e assegurar o cumprimento do
PPRA, como atividade permanente da entidade.

Conforme a NR-9 item 9.2.1.1 da Portaria acima descrita, deverd ser efetuado
sempre que necessdrio e pelo menos uma vez por ano, uma andlise global do PPRA
para avaliagdo do seu desenvolvimento e realizaglo dos ajustes necessdrios e
estabelecimento de novas metas e prioridades.

Recomendamos reqularizar essas situagoes.

A.1.3 PCMSO

Néo foi elaborado o Programa de Controle Médico de Satide Ocupacional - PCMSO.

Conhecimento que Gera Valor

www.AudiLink.com.br



AudilLink

Auditores £ Consultores

4

Em sua nova redagdo, a Norma Regulamentadora - NR n® 7, da Portaria SSST n°
3.214/78, estabeleceu a obrigatoriedade da elaboragdo e implementagdo, por
parte dos empregadores e Instituigdes que admitam empregados, do PCMSO,
visando a promogdo e preservagdo da saide do conjunto de seus trabalhadores.
Para tanto, devem ser observados os sequintes pardmetros minimos e diretrizes
gerais, os quais podem ser ampliados mediante negociagdo coletiva de trabalho.

E de responsabilidade do empregador:

- garantir a elaboragcdo e efetiva implementagdo do PCMSO e zelar pela sua
eficdcia;

- custear todos os procedimentos relacionados ac PCMSO e, quando solicitado pela
inspecdo do trabalho, comprovar a execugdo da despesa;

- indicar, dentre os médicos do SESMT da instituigdo, um coordenador responsavel
pela execugdo do Programa;

- no caso de entidade desobrigada de manter Médico do Trabalho, deverd o
empregador indicar este profissional, empregado ou ndo, para coordenar o
PCMSO:; e

- Inexistindo na localidade Médico do Trabalho, pode-se contratar médico de outra
especialidade para a referida coordenagdo.

A adogdo do programa deve obedecer a um planejamento das agdes de sadde a
serem executadas durante o ano, devendo estas ser objeto de relatério anual.

Deverd incluir também, dentre outros, a realizacgdo dos exames médicos
admissional, periddico, de retorno ao trabalho, de mudanca de fungdo e

demissional.

Para cada exame médico realizado serd emitido o Atestado de Satide Ocupacional
- ASO, em duas vias que terd o seguinte destino: a primeira ficard arquivada no
local de trabalho & disposigdo da fiscalizacdo e a segunda obrigatoriamente serd
entregue ao empregado, mediante recibo na primeira via.

A.1.4 Remessa GPS ao Sindicato

Ndo estd sendo enviada ao sindicato a cdpia das GPS e nem estdo afixando no
quadro de avisos a cépia da respectiva guia relativa ao dltimo recolhimento.
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O inciso V, do artigo 225 do Decreto n® 3.048/99, determina que a empresa é
obrigada a encaminhar ao sindicato representativo da categoria profissional mais
numerosa enfre seus empregados, COpICl da Guia da Previdéncia Social
relativamente a competéncia anterior e o inciso VI, do mesmo artigo, estabelece
que a empresa deverd afixar cdpia da Guia da Previdéncia Social, relativamente a
competéncia anterior, durante o periodo de um més, no quadro de hordrio de que
frata o artigo 74 da CLT.

Cabe esclarecer que o pardgrafo 18, também do artigo 225, determina que para o
cumprimento do disposto no inciso V serdo observadas as seguintes situagdes:

a) caso a empresa possua mais de um estabelecimento localizado em base geogrdfica
diversa, a cépia da Guia da Previdéncia Social serd encaminhada ao sindicato
representativo da categoria profissional mais numerosa entre os empregados de
cada estabelecimento;

b) a empresa que recolher suas contribuicdes em mais de uma Guia da Previdéncia
Social encaminhard cépia de todas as guias;

c) a remessa poderd ser efetuada por qualquer meio que garanta a reprodugdo
integral do documento, cabendo a empresa manter, em seus arquivos, prova do
recebimento pelo sindicato; e

d) cabe a empresa a comprovagdo, perante a fiscalizagdo do Instituto Nacional do
Seguro Social, do cumprimento de sua obrigagdo frente ao sindicato.

Face ao exposto, recomendamos regularizar a situagdo apresentada.
A.1.5 Gratificagdo de Fungdo

Todos os empregados foram liberados da obrigatoriedade da marcagdo de sua
jornada em seus cartes ponto, em virtude de exercerem cargos de confianga.

Destacamos que o pardgrafo 2° do artigo 74 da CLT determina que, para os
estabelecimentos com mais de dez empregados, serd obrigatdria a anotacdo da
hora de entrada e saida, em registros manuais, mecdnicos ou eletrdnicos, ndo
podendo a organizagdo, ainda que o queira dispensar seus empregados da adogao
desta pm‘nca.
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Por outro lado, o artigo 62 da CLT, com as alteragdes introduzidas pela Lei n°
8.966/94, estabelece que ndo sdo abrangidos pelo capitulo de Duragdo do
Trabalho: '

I - os empregados que exercem atividade externa incompativel com a fixagdo de
hordrio de trabalho;

IT - os gerentes, assim considerados os exercentes de cargo de gestdo, aos quais
se equiparam, para efeito do disposto neste artigo, os diretores e chefes de
departamento ou filial.

Todavia, visando instituir um mecanismo de protegdo ao trabalhador, estabeleceu o
legislador, que ndo estdo compreendidos na definigdo do inciso IT do citado artigo
62 da CLT os empregados cujo saldrio do cargo de confianca, compreendido a
gratificagdo de fungdo, se houver, seja inferior ao valor de 40% do respectivo
saldrio efetivo.

Recomendamos que seja revisada a situagdo atual adequando-se a legislagdo
vigente.

A.1.6 Cadastro Geral de Empregados e Desempregados - CAGED

Durante o ano de 2013, ndo foram encaminhados os Cageds ao Ministério do
Trabalho, deixando de ser informadas as admissdes e demissdes ocorridas no

periodo.

Destacamos que o Cadastro Geral de Empregados e Desempregados - CAGED foi
criado pelo Governo Federal, através da Lei n® 4.923/65, que instituiu o registro
permanente de admissdes e dispensa de empregados, sob o regime da Consolidagdo
das Leis do Trabalho - CLT.

E utilizado, ainda, pelo Programa de Seguro-Desemprego para conferir os dados
referentes aos vinculos trabalhistas, além de outros programas sociais.

O CAGED deverd ser encaminhado, ao Mtb, até o dia 07 do més subsequente
dquele em que ocorreu movimentagdo de empregados.

O envio ou entrega fora do prazo sujeitard a entidade ao pagamento de multa, de
acordo com o art. 10 da Lei n°® 4.923, de 23 de dezembro de 1965, com a redagdo
dada pelo Decreto-lei n® 193, de 24 de fevereiro de 1967, pela Lei n® 6.205, de 29
de abril de 1975, e pela Lei n® 8.383, de 30 de dezembro de 1991.
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A.1.7 Declaragdo de Dependentes para fins de Imposto De Renda

Estdo sendo deduzidos dependentes da base do IRRF sobre os saldrios dos
empregados sem que os mesmos tenham apresentado a Declaragdo de Encargos de
Familia. Para exemplificar, citamos Alex Sandro Monteiro (01 dependente),
Antonio Carlos da Silva (02 dependentes), Edson Alberto Ramos (01 dependente),
Hélio Botto de Barros (01 dependente), Jodo Armando da Silva (03 dependentes),
Marcos Numasawa (02 dependentes), Monica Gomara (01 dependente) e Nilto
Roberto Cerioli (01 dependente).

Conforme o artigo 640, pardgrafo 1°, do Decreto n® 3.000/99, caberd ao
contribuinte, no caso de rendimento assalariado, informar a fonte pagadora os
dependentes que serdo considerados na determinagdo da base de cdlculo do
imposto, devendo o documento comprobatério ser mantido pela fonte a disposicdo
da fiscalizagdo.

O pardgrafo 2° do artigo supramencionado estabelece que ndo caberd ao
empregador responsabilidade sobre as informagdes prestadas pelos empregados,
para efeito de desconto do imposto na fonte.

A Declaragdo de Dependentes deve ser formalizada no modelo préprio
estabelecido pela Receita Federal, contendo os dados de identificacdo e endereco
e devendo ser renovada sempre que houver alteragdo de dados ou dependentes.

Recomendamos que se obtenha junto aos empregados, quando for o caso, a
declaragdo em questdo.

A.1.8 Livro Registro de Empregados

Identificamos as seguintes divergéncias em relagdo ao Livro Registro dos
Empregados, conforme exemplificado a seguir:

- Falta anotar a jornada de trabalho em vérias folhas do livro;

- Falta endereco residencial dos colaboradores;

- Antonio Carlos da Cruz - falta assinatura na admissdo e na demissdo;
- Rafaelle Waszak - falta ndmero do titulo de eleitor;

- Tiago Borges Polippo - falta nimero do titulo de eleitor;

- Walter Linzmayer - falta estado civil;

- Ana Paula dos Santos - falta assinatura na admissdo;

- Andressa de Oliveira - falta assinatura na admissdo;
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- Jodo Armando da Silva - falta data de nascimento, nimero do PIS, CPF, titulo de
eleitor; endereco residencial e estado civil.

Conforme o contido no artigo 1° da Portaria MTPS n°® 3.626/91, o registro de
empregados de que trata o artigo 41 da CLT deverd conter, obrigatoriamente, as
informagdes acima descritas.

A.1.9 Jornada de Trabalho

Conforme estabelecido no Livro Registro de Empregados, a jornada didria dos
colaboradores € a seguinte:

TURNO DA MANHA INTERVALO TURNO DA TARDE
Das 9h as 12h Das 12h as 13h Das 13h as 18h

Este hordrio perfaz uma jornada de 40h semanais.

Na folha de pagamento, consta a jornada de 220h mensais, como a jornada ndo é
de 44h semanais, e sim de 40h semanais, a jornada mensal € de 200h mensais.

Recomendamos regularizar essa situagdo.
A.1.10 Férias Coletivas

Foram concedidas férias coletivas aos colaboradores no periodo de 23/dez./13 a
03/jan./14, sendo que os dias 25/dez./13 e 01/jan./14, ndo foram computados
como dias de férias.

A Consolidacdo das Leis do Trabalho - CLT estabelece algumas regras para que
seja possivel a concessdo de férias coletivas aos empregados, as quais devem ser
cuidadosamente observadas pelo empregador para que sejam consideradas
vdlidas.

Constatamos, que em algumas situacdes, ndo foram cumpridas as regras exigidas
pela CLT, abaixo discriminamos:

idade, as férias serdo concedidas sempre de uma unica vez. Portanto, havendo
empregados enquadrados hestas condigdes, as férias ndo poderdo ser
divididas, tendo estes o direito de gozo integral.

a) Aos empregados menores de 18 (dezoito) e maiores de 50 (cinquenta) anos de
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Exigéncia ndo cumprida para os colaboradores abaixo exemplificados:

- Antonio Carlos Domingues da Silva - data de nascimento 13/ jun./57;
- Nilton Roberto Cerioli - data de nascimento 07/abr./48;

b) Aos empregados contratados hd menos de 12 (doze) meses, ou seja, que ndo
completaram ainda periodo aquisitivo de forma integral gozardo, na
oportunidade, férias proporcionais ao periodo trabalhado. Para estes
empregados, o periodo aquisitivo de férias deverd ser alterado, iniciando o
novo periodo na data do inicio das férias coletivas.

Aos empregados que possuem periodos ja completos (12 meses trabalhados ou
mais), ndo terdo o periodo aquisitivo alterado.

Esse fato ndo foi providenciado.

O empregador que ndo cumprir com as especificagdes para concessdo das férias
coletivas poderd, ainda, além de sofrer as sangdes administrativas previstas na
legislagdo, corre o risco de ter que pagar uma vez reconhecida pela Justiga
Trabalhista, as férias novamente ao empregado. Nesse caso, a remuneragdo
deverd ser em dobro mais 1/3 constitucional.

A.1.11 IRRF sobre Salarios

Identificamos divergéncias de ordem legal no desconto do IRRF sobre saldrios
conforme exemplificado a sequir:

Dezembro de 2013

EMPREGADO (A) BASE IRRF IRRF DEDUZIDO

Alessandro Lima 1.754,02 3,24

Rafaelle Waszak 1.754,02 3,24
Maria Helena Silva 1.754,02 3,24

De conformidade com o artigo 724, inciso I, do Regulamento do Imposto de
Renda-RIR/99, estd dispensada a retengdo do Imposto de Renda na Fonte de
valor igual ou inferior a R$ 10,00 (dez reais), incidente sobre rendimentos que
devam integrar a base de cdlculo do imposto devido na Declaragdo Anual da
pessoa fisica beneficidria.
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No caso de rendimentos pagos a pessoa fisica, sujeitos a tributagdo pela tabela
progressiva, somente ndo integra a base de cdlculo do imposto anual a
gratificagdo natalina de empregados. Portanto, ressalvada essa excegdo, em
todas as demais hipéteses de rendimentos pagos a pessoa fisicas, tributados
pela tabela progressiva, vinga a dispensa de retencdo de valor ndo superior a R$
10,00 (dez reais).

A.1.12 Contribuigdo Sindical

De conformidade com o art. 580 da CLT, a contribuig¢do sindical sera recolhida
anualmente, de uma sé vez, e consistird na importdncia correspondente a
remuneragdo de Ol dia de trabalho, para os empregados, qualquer que seja a
forma da referida remuneracdo.

Nédo existem evidéncias, por exemplo, de que o empregado Alessandro Bastos
Lima, admitido em 01/ago./13, tenha recolhida a contribuigdo sindical referente
ao exercicio de 2013. Embora a referida contribui¢do possa ter sido descontada
na empresa anterior na qual o empregado trabalhou, hd a necessidade de que tal
anotagdo seja feita na Ficha de Registro, o que ndo ocorreu.

Os empregados admitidos de abril a fevereiro, inclusive, devem apresentar na
Carteira de Trabalho o recibo de pagamento da contribuigdo sindical. Havendo o
recibo, convém guardar uma cépia da respectiva folha da CTPS. Ndo havendo,
deverd ocorrer o desconto no saldrio do 1° més seguinte ao da admissdo.
Portanto, ao admitir novo empregado, € necessdrio o exame da Carteira de
Trabalho para esse fim. S6 os admitidos em margo é que sofrem o desconto no
préprio més de admissdo, se, nesse més, ndo tiverem sido descontados no
emprego anterior. Dessa forma, deve ser observado o que segue:

1. Empregado admitido em margo:

a) se jd sofreu o desconto no mesmo més na empresa de onde se desligou,
guarda-se cdpia da folha da CTPS;

b) se ndo foi descontado em margo por empresa anterior, o desconto é feito
sobre o saldrio do més;

2. Empregado admitido em abril, ou més posterior:

a) se jd pagou a contribui¢do a partir de margo do mesmo ano, guarda-se a
cépia da folha da CTPS; e

Conhecimento que Gera Valor

www.AudiLink.com.br



AudilLink

Auditores £ Consultores

11

b) se ndo pagou, a empresa fard o desconto sobre o saldrio do sequndo més de
trabalho e ndo no primeiro més (a CLT, no artigo 602, menciona "“no
primeiro més subsequente ao do reinicio do trabalho"). Assim, se o
empregado for admitido em abril e desligado ainda em abril, mesmo ndo
tendo pago a contribuigdo em margo, ndo sofrera o desconto por ndo ter
trabalhado no "primeiro més subsequente”, a menos que receba aviso prévio
indenizado, cujo periodo passe para maio.

Com o objetivo de atender os citados textos legais, sugerimos regularizar a
situagdo que se apresenta, inclusive procedendo ao desconto daqueles
empregados que ndo apresentaram as respectivas provas de contribuigdo.

A.1.13 Medicina do Trabalho

Em algumas situagdes o exame médico admissional dos empregados foi realizado
apds a data de suas respectivas admissdes, conforme demonstrado a seguir:

- EXAME MEDICO

EMPREGADO (A) DATA DE ADMISSAQ ADMISSIONAL
Jodo Eduardo Carvalho 03/jun./13 13/jun./13
Kevin Luiz Marques 01/mar./13 07/mar./13
Lucas da Rocha 01/jul./13 03/jul./13
Mauricio de Souza 01/mar./13 08/mar./13
Paula Andrea Meira 01/abr./13 19/abr./13

Alertamos a empresa que, de conformidade com o subitem 4.3.1 da Portaria
SSST n°® 24/94, no exame médico admissional a avaliagdo clinica deverd ser
realizada antes que o trabalhador assuma suas atividades.

A.1.14 Retencdo do INSS sobre Servigos Terceirizados

Constatamos que o recolhimento ao INSS, referente a retengdo de 11% sobre o
valor da nota fiscal dos servicos de mdo de obra, estd sendo efetuado através de
GPS, porém, em nome do Conselho de Arquitetura e Urbanismo do Parand - CAU-
BR, e identificado com seu CNPJ (14.804.099/0001-99).

O artigo 112, da Instrugdo Normativa RFB 971/09 informa que a empresa
contratante de servigos prestados mediante cessdo de mdo de obra ou
empreitada, inclusive em regime de trabalho tempordrio, a partir da competéncia
fevereiro de 1999, deverd reter 11% (onze por cento) do valor bruto da nota
fiscal, da fatura ou do recibo de prestacdo de servigos e recolher a Previdéncia

Social a importdncia retida, em documento de arrecadagdo identificado com
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~a denominagdo social e o CNPJ da empresa contratada, observado o disposto
no artigo 79 e no artigo 145.

Recomendamos regularizar essa situagdo com brevidade, passando a recolher o
valor retido na GPS em nome da empresa contratada RW Administragdo de Mdo
de Obra Ltda. - ME e com o CNPJ dessa.

A.1.15 Folha de Pagamento

Revisamos os cdlculos da folha de pagamento, com abrangéncia no controle de
pagamentos de horas extras, auxilios, faltas, atestados médicos e abonos de
faltas e demais normas trabalhistas, incluindo as retencdes e conferéncias das
bases de cadlculo de INSS, FGTS, IRRF.

Nada identificamos de relevante que deva ser mencionado em relatério.
A.1.16 Admissdo de Empregados

Avaliamos os controles internos sobre os processos de admissdo e de demissdo,
processos seletivos piblicos existentes na entidade, para a contratagdo de
empregados, dando énfase a selegdo, testes e ou entrevistas, documentagdo,
registro de empregados, guarda de documentos, etc.

Nada identificamos de relevante que deva ser mencionado em relatério.
(A.2) LICITACOES

Avaliamos o0s processos de contratagdo de diversos servicos e de compra de
diversos materiais, inclusive de bens destinados ao ativo imobilizado, organizagdo
do Acervo Documental mediante licitagdo, exames das fases de empenho, liquidagdo
e pagamento e conferéncia das notas fiscais na efetiva prestagdo dos servigos e ou
entrega de bens. Verificamos a realiza¢do da despesa no balango orgamentdrio.

Avaliamos os gastos com transportes, solicitagdo e aprovagdo nos documentos da
contabilidade. Verificamos a realizacdo da despesa ho balango orgamentdrio.

Com base nos exames realizados cabe destacar os seguintes aspectos:

- Documentos soltos:
- Documentos sem numeragdo;
- Auséncia de Certiddes Negativas nos Pagamentos;
- Falta de parecer juridico;
Conhecimento que Gera Valor
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- Falta de publicagdo no Didrio Oficial da Unido.

De conformidade com a Lei n°® 8.666/93, recomendamos que sejam observados os
diversos artigos, destacando-se os seguintes:

Art. 21, que trata da publicagdo do Edital;

Art. 29, que trata das Certiddes Negativas para os pagamentos;

Art. 38, que trata dos procedimentos e julgamento e seu pardgrafo Unico que
trata dos Pareceres Juridicos do processo;

Art. 43, que trata do Processamento e Julgamento da licitacdo;

Arts. 60 a 64, que tratam sobre o Contrato e sua publicagdo.

Cabe destacar que a Lei n° 9.784/99, em seu art. 22, §4°, todos os processos
devem ter suas pdginas numeradas sequencialmente e rubricadas.

(B) AREA FINANCEIRA CONTABIL E ORCAMENTARIA

Avaliamos os procedimentos adotados pela drea financeira quanto aos empenhos,
apropriagdo de receitas, controle da movimentagdo financeira, aplicagdes financeiras,
particdo das receitas, documentos contdbeis e o0s registros em suas respectivas
contas através do sistema de amostragem, pagamentos dos restos a pagar,
conciliagdes bancdrias e testes para avaliagdo dos documentos apresentados nos
suprimentos de fundos e procedimentos nas prestagdes de contas.

A seguir, relacionamos os itens anotados, os quais jd foram comentados com as dreas
responsdveis e que entendemos conveniente destacar, para informagdo e/ou com
recomendacdes adicionais, conforme o caso, sobre controles internos, procedimentos
contdbeis em geral ou sobre outras situagdes.

(B.1) BANCOS E APLICACOES FINANCEIRAS

Verificamos a conciliacdo bancdria do exercicio de 2013, bem como as aplicagdes
financeiras, a documentagdo suporte e sua escrituragdo contdbil.

As aplicagdes financeiras estdo em conformidade com a Resolugdo n® 29, de
06/jul./09, em seu art. 13, pardgrafo tnico. Os recursos estdo aplicados no Banco
do Brasil S/A, em CDB DI e CP Administrativo Absoluto, considerados de alta
liquidez e sem risco.

Conhecimento que Gera Valor
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Em jun./13, houve uma aplicagdo de R$ 1.000.000,00 em 200 titulos de
capitalizagdo Ourocap - Torcida, como valor nominal de R$ 5.000,00 cada, com
caréncia de 12 meses e vigéncia de 36 meses, ratificado na assembleia de jul./13
do CAU-PR.

Cabe destacar, se houver o resgate antes do término da vigéncia da referida
capitalizagdo, haverd desconto do valor aplicado.

(B.2) CIRCULARIZACOES

Em cumprimento ds determinagdes legais constantes da Resolugdo n° 1219/09 do
Conselho Federal de Contabilidade que aprovou a NBC TA 505, preparamos as
circularizacdes visando a confirmagdo direta de saldos das contas bancdrias do
Conselho, bem como solicitamos informacdes e posicionamento junto aos seus
advogados, sobre o andamento, valores e perspectivas dos resultados dos processos
judiciais a favor ou contra o conselho, sob seus cuidados e responsabilidade.

Ndo foram detectadas divergéncias nas informagdes obtidas do Banco do Brasil e
advogados.

(B.3) INVENTARIO E TERMO DE RESPONSABILIDADE

De conformidade com o art. 94 da Lei n® 4.320/64, para os controles sintéticos
dos bens mdveis e iméveis, haverd registros analiticos de todos os bens, com a
indicacdo dos elementos necessdrios e dos agentes responsdveis pela sua guarda e
administragdo e o art. 96 determina que o levantamento geral dos bens méveis e
imdveis terd por base o inventdrio analitico de cada unidade administrativa e os
elementos da escrituragdo sintética na contabilidade.

Recomendamos que seja efetuado anualmente um inventdrio dos bens e que sejam
emitidos Termos de Responsabilidade dos mesmos, segregados de acordo com seus
responsavels pela guarda e administragdo.

(B.4) ESTOQUES

O CAU-PR ndo mantém controle dos materiais que compdem o Almoxarifado, sendo
que com base nos registros contdbeis e andlise dos processos de aquisi¢do de bens
verificamos que ocorreram compras de itens de Almoxarifado no periodo de
01/jan./13 a 31/dez./13, no entanto, ndo identificamos qualquer registro contdbil
relacionado & movimentacdo dos bens de consumo nas rubricas relacionadas ao
grupo contdbil 1.1.5 - Estoques.
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Recomendamos que os materiais depositados em almoxarifado deverdo ser objeto
de controle, o qual deve fornecer a qualquer momento informagdes tais como: as
“quantidades que se encontram a disposicéo do Conselho, os materiais que estdo em
processo de recebimento, as devolugdes a fornecedor, as compras recebidas e
aceitas, os materiais distribuidos para os setores/departamentos, etc.

Além dos controles necessdrios, os Conselhos devem se assegurar de que o
material esteja adequadamente armazenado, em quantidade suficiente ao seu
suprimento, preservando, dessa forma, a qualidade e a quantidade exata.

Mesmo que o Conselho ndo tenha almoxarifado na sua estrutura organizacional, os
controles referentes aos materiais de uso interno devem fazer parte do conjunto
de atribuigdes de cada setor envolvido, quais sejam: recebimento, armazenagem e
consumo.

Os materiais armazenados no almoxarifado deverdo ser inventariados
_regularmente, com a finalidade de impedir que haja perdas de qualquer natureza e,
anualmente, por ocasido do encerramento do exercicio, para validar os saldos
apr‘esen’rados no controle patrimonial dos materiais estocados naquele setor,
conciliando com os saldos contdbeis.

(B.5) RESTOS A PAGAR

O passivo circulante do Balango Patrimonial estd composto de R$ 41.469,29,
compreendendo as consignagdes e os Restos a Pagar Processados de 2013, no valor
de R$ 38.538,44, sendo verificada a dotagdo orcamentdria e a nota de liquidagdo
do empenho, ndo tendo sido identificada divergéncia nos controles internos e no
procedimento.

(B.6) CONTROLES DE INADIMPLENTES

Os boletos de arrecadagdes (anuidades e responsabilidades técnicas), dos
arquitetos tanto pessoa fisica como pessoa juridica, sdo gerados pelos usudrios no
sistema SICCAU.

De acordo com o que nos foi informado, ndo é possivel gerar relatério do referido
sistema que contemple os profissionais cadastrados e inadimplentes.

Como ferramenta de controle e de cobranga administrativa de eventuais anuidades
em atraso, sugerimos solicitar ao CAU-BR (gestor do contrato junto ao SICCAU)
para disponibilizar o referido relatério.
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(B.7) DEMONSTRACOES CONTABEIS

Examinamos as demonstragdes contdbeis para o exercicio findo em 31/dez./13 e
suas principais contas patrimoniais, nada mais tendo a apontar no presente
relatério.

(C) AREA DE TECNOLOGIA DA INFORMACAO

Efetuamos andlises sistémicas de informagdes sobre os aspectos da governanga de
TI, NBC P 1 (Normas profissionais dos auditores independentes) em consondncia com
as Normas NBRISO/IEC 12.119 (Tecnologia de Informagdo - Pacotes de Software -
Testes e requisitos de qualidade), NBRISO/IEC 14.598 e 17.799 (Tecnologia de
Informacdo - Avaliagdo de produtos de Software e riscos, NBRISO 27.001 e
27.002), utilizando critérios fundamentados em uma base seletiva, na extensdo e
profundidade julgadas necessdrias nas circunstancias.

A seguir relacionamos os pontos anotados, os quais jd foram comentados com as dreas
responsdveis e que entendemos conveniente destacar para informagdo e/ou com

recomendacdes adicionais, conforme programacdo de Auditoria de Controles Internos
para a oportunidade, compreendendo:

I) Revisdo de pontos de controles internos relacionados a Seguranga da Informagdo.

IT) Novos pontos de controles internos relacionados a Tecnologia da Informagdo.

I) REVISAO DE PONTOS DE CONTROLES INTERNOS

(C.1) COMITE - PLANO DIRETOR
Atualmente, ndo existe a formacdo do comité para tomada de decisdes relativa ao
planejamento estratégico. O comité tem fungdo de alinhar os investimentos e as

tarefas de TI ao negécio da empresa.

Sugerimos que seja formalizado o comité de TI junto a diretoria e publicado no
site da intranet para conhecimento de todos os funciondrios.
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Comentdrios Audilink em Margo/2014

Apés nova andlise verificamos que, ainda, ndo é formado COMITE - PLANO
DIRETOR.

(C.2) PLANO DIRETOR (PDTI)

Atualmente ndo existe o Plano Diretor de TI, nem suas respectivas documentagoes.
O PDTI norteia onde serdo investidos os recursos financeiros e humanos do setor
de TT.

Sugerimos que seja criada a documentagdo, bem como sua publicagdo lembrando,
também, da necessidade de constante atualizagdo no mesmo.

Comentdrios Audilink em Margo/2014

Verificamos que, ainda, ndo foi elaborado o plano diretor.
(C.3) SISTEMAS CORPORATIVOS

O CAU-PR usa via web dois principais sistemas corporativos usados para
administrar, registrar e gerenciar suas "regras de negdcio” SISCONT.NET e
SICCAU usados, respectivamente, para sistema interno financeiro e sistema
nacional para arquitetos. Ndo existe integragdo entre os dois sistemas.

A falta de integracdo de sistemas causa retrabalho, além de dificultar suas
operacgdes, podem registrar no Banco de Dados, dados inconsistentes por conta da
inser¢do manual.

Para garantir a integridade, confiabilidade e automagdo dos dados organizacionais
sugerimos a integragdo dos sistemas SISCONT.NET e SICCAU.

Comentdrios Audilink em Margo/2014
Verificamos que, ainda, ndo existe uma integracdo enfre os dois sistemas. Os

pagamentos dos boletos sdo langados e dado baixa no sistema SICCAU e sdo
langados manualmente no sistema SISCONT.NET.
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(C.4) PLANO DE CONTINGENCIA (SISTEMAS)
Ndo existe um documento do Plano de Contingéncia de Sistemas.

Documento que descreve passo a passo sobre agdes que a equipe de TI deve
proceder para normalizar seus processos de trabalhos, evitando a indisponibilidade
da informagdo ou processos sistémicos para a empresa.

Trata-se de um documento desenvolvido com o intuito de freinar, organizar,
orientar, facilitar, agilizar e uniformizar as agdes necessdrias as respostas de
controle e combate ds ocorréncias anormais.

Garantindo um nivel de servigo minimo que permita executar aquelas aplicagdes ou
servicos que suportam processos de negécios considerados vitais ou imprescindiveis
para a empresa, apés a ocorréncia de um desastre que afete facilidades, recursos e
informacdes, isoladas ou simultaneamente.

Na falta desse documento, a equipe de TI pode ter problemas de sequenciar
atividades para recuperar de incidentes de seguranga e, além de sofrer prejuizos
pela paralisagdo prolongada de determinados processos, correrd um alto risco de
voltar a enfrentar os mesmos ou até outros problemas futuros (devido ao fato do
incidente ndo ter sido resolvido da forma adequada).

Sugerimos que o documento seja criado seguindo os padrdes de trabalho da drea de
TI e envolvendo a seguranga da informagdo.

Esse documento deve ser validado e aprovado pelo Comité de TTI.

Comentdrios Audilink em Mar¢o/2014

Ndo encontramos, ainda, documento referente ao plano de contingéncia.
(€.5) COMUNICACAO COM RECURSOS HUMANOS (SISTEMAS)

Os processos de admissdo, transferéncia, afastamento e bloqueio de funciondrios
ndo sdo efetivados pelo CAU-PR. O perfil de cadastro para usar os sistemas web
(SicCau e Siscont.net) é solicitado formalmente junto ao CAU-BR.

A automatizacdo e formalizacdo do processo de admissdo, transferéncia,
afastamento e blogueio de funciondrios, traz maior seguranga as agoes sistémicas,
habilitagdes e blogueios de usudrios.
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Sugerimos que essas alteracdes e permissdes de acesso aos sistemas sejam
criadas de forma automdtica, bem como a formalizagdo desses processos.

Comentdrios Audilink em Mar¢o/2014

No CAU-PR Helio Botto de Barros / Gerente Téchico tem permissdo de criar,
desabilitar e excluir usudrios no sistema SISCONT.NET, porém nos sistemas
SICCAU, WEBMALIL, IGEO é necessdrio solicitar via protocolo ou por e-marl.

Recomendamos que a gestdo dos usudrios seja feita pelo CAU-PR.
(C.6) PLANO DE PARADA (CONTROLE DE MUDANCAS OPERACIONAILS)

Ndo existe um plano de parada, documento que detalhe todos os pontos a serem
executados na atualizacéo de sistemas, aplicagdes e manutengdes na rede ou
servidor.

Para garantir a seguranga da informagdo no processo de atualizacdo da aplicagdo e
estrutura de dados, é realizado um documento chamado plano de parada. Esse
documento descreve todos os recursos disponiveis para a atualizagdo e testes,
agdes que devem ser executadas e procedimentos a serem executados no momento
da atualizagdo.

Além de que deve haver uma comunicagdo as partes interessadas (usudrios diretos
e indiretos) quanto & indisponibilidade da aplicagdo na data e hordrio determinado.

E importante que os usudrios sejam comunicados sobre a atualizacdo, porque se
ocorrer algum problema em suas operagdes, ficard mais fdcil a identificagdo e o
diagnéstico do problema.

Sugerimos que seja criado o documento para uso interno da drea de TI e, também,
um meio de comunicacdo que pode ser por e-mai/ para comunicar as partes
interessadas.

No documento deve constar:
1. Identificacdo e anotacdo de alteragdes significativas;
2. Avaliagdo do impacto potencial de tais alteragdes:

3. Procedimento formal de aprovagdo das alteragdes propostas;
4. Comunicacdo dos detalhes das alteragdes para todas as pessoas relevantes;

Conhecimento que Gera Valor

www. AudiLink.com.br



Audilink

Auditores /£ Consultores

20

5. Procedimento que identifigue as responsabilidades pela interrupcdo e
recuperacdo de alteragdes que ndo foram concluidas com sucesso;

6. Detalhamento de todas as acdes de atividades realizadas em ambiente de
homologagdo para ser reproduzida no ambiente de produgdo.

Observando que esse processo deva ser executado apenas para atualizagdes
considerdveis ao grau de impacto quanto ao risco de indisponibilidade das
aplicagdes.

Comentdrios Audilink em Margo/2014

Verificamos que, ainda, ndo foi elaborado o plano de parada.
(C.7) PLANO DE CONTINGENCIA (SERVIDORES E REDE)

O documento do plano de contingéncia de servidores e rede ndo existe. Esse
documento descreve passo a passo sobre agdes que a equipe de TI deve proceder
para normalizar seus processos de frabalhos evitando a indisponibilidade da
informagdo ou processos sistémicos para a entidade.

Trata-se de um documento desenvolvido com o intuito de freinar, organizar,
orientar, facilitar, agilizar e unificar as agdes necessdrias as respostas de controle
e combate as ocorréncias anormais.

Garantindo um nivel de servico minimo que permita executar aquelas aplicagées ou
servicos que suportam processos de negdcios considerados vitais ou imprescindiveis
para a entidade, apés a ocorréncia de um desastre que afete facilidades, recursos
e informagdes, isoladas ou simultaneamente.

Na falta desse documento, a equipe de TI pode ter problemas de sequenciar
atividades para recuperar de incidentes de seguranga e, além de sofrer prejuizos
pela paralisagéo prolongada de determinados processos, correrd um alto risco de
voltar a enfrentar os mesmos ou até outros problemas futuros (devido ao fato do
incidente ndo ter sido resolvido da forma adequada).

Além de que deve haver uma comunicagdo as partes interessadas (usudrios diretos
e indiretos) quanto & indisponibilidade da aplicagdo na data e hordrio determinado.

E importante que os usudrios sejam comunicados sobre a atualizagdo, porque se
ocorrer algum problema em suas operagdes, ficard mais fdcil a identificagdo e o
diagndstico do problema.
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Sugerimos que seja criado o documento para uso interno da drea de TI e, também,
um meio de comunicacdo que pode ser por e-mail para comunicar as partes
interessadas.

No documento deve constar:

1. Identificacdo e anotagdo de alteragdes significativas;

2. Avaliagdo do impacto potencial de tais alteragdes;

3. Procedimento formal de aprovagdo das alteragdes propostas;

4. Comunicacdo dos detalhes das alteragdes para todas as pessoas relevantes;

5. Procedimento que identifigue as responsabilidades pela interrupcdo e
recuperagdo de alteragdes que ndo foram concluidas com sucesso.

Observando que esse processo deva ser executado apenas para atualizagdes
considerdveis ao grau de impacto quanto ao risco de indisponibilidade.

Sugerimos que o documento seja criado seguindo os padrdes de trabalho da drea
de TT e envolvendo a seguranca da informagdo.

Esse documento deve ser validado e aprovado pelo Comité de TI.
Comentdrios Audilink em Margo/2014
Néo encontramos documento referente a Plano de Contingéncia dos servidores.
(C.8) POLITICA DE SEGURANGA (FORMALIZAGAO E PUBLICACAO)
Ndo existe documento referente a Politica de Seguranga de TI.

A Politica de Seguranca da Informagdo serve como base ao estabelecimento de
normas e procedimentos que garantem a seguranca da informagdo, bem como
determina as responsabilidades relativas & seguranca dentro da entidade.

No documento deve existir clareza quanto aos objetivos e que conste de forma
simples informagdes referentes:

- Comprometimento da alta diregdo, com a continuidade dos negocios;

- Aumento da conscientizacdo da entidade quanto & seguranga das informacades:

- Padronizagdo nos processos organizacionais e operacionais;

- Definicdo das responsabilidades pelos ativos da enfidade e uso de recursos de TL;
- Conformidade com a legislacdo e obrigagdes contratuais.
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Sugerimos que esse documento seja criado para registrar os principios e as
diretrizes de seguranca adotado pela organizagdo, a serem observados por todos
0s seus integrantes e colaboradores e aplicados a todos os sistemas de informagdo
e processos corporativos.

E importante que o comité de TI ou a diregdo apoiem e participem do processo de
implantagdo. E de suma importancia o aval da diretoria para que todos tenham
aceitacdo, respeitando as normas e procedimentos vinculados na politica de
seguranga.

Comentdrios Audilink em Margo/2014

Verificamos que, ainda, ndo existe uma politica de seguranga da informagdo
definida e documentada.

(C.9) GERENCIADOR DE PERMISSOES USUARIOS/REDE

Ainda ndo existe um servidor de Rede/Arquivos instalado. Todos os usudrios t&m
um perfil de /ogin com acessos “locais” em suas respectivas estagdes de trabalho. O
software de sistema operacional instalado nas estagfes em evidéncia € o Windows
7(Seven).

Entendemos que a partir do momento, que o servidor de Rede/Arquivos chegar,
deverd ser instalado, configurado e disponibilizado para uso imediato. Este servidor
deverd ter o compartilhamento de pastas com os respectivos arquivos de uso
comum a rede CAU-PR.

Recomendamos que apds a reestruturacdo de infraestrutura de TI de todo o
ambiente do CAU-PR faca-se o uso do Active Directory da Microsoft ou outra
ferramenta de software livre que tenha um gerenciador de permissdes.

Recomendamos, também, que o gerenciador em evidéncia efetive os seguintes
controles: objetos como usudrios, grupos, membros dos grupos, senhas, contas de
computadores, relagdes de confianga, informagées sobre o dominio, unidades
organizacionais, etc., sendo que todos esses controles ficam armazenados no
préprio banco de dados do AD (Active Directory).

Conhecimento que Gera Valor

www.Audil.ink.com.br



Audilink

Auditores £ Consultores

23

Comentdrios Audilink em Mar¢co/2014

Verificamos que o servidor de dominio (Active Directory), jd estd funcionamento,
porém as estagdes, ainda, ndo estdo configuradas para autenticar no servidor.

(€.10) INVENTARIO DE HARDWARE E SOFTWARE

Ainda ndo existe um controle de inventdrio de Aardware e software que permita
consultas e emissdes de relatérios.

Recomendamos a implantagdo de um software que gerencie e controle o inventdrio
de hardware e software.

Comentdrios Audilink em Mar¢o/2014
Ndo recebemos o inventdrio de Hardware.
(C.11) SISTEMA DE GERENCIAMENTO DE INTERNET
Ainda ndo estd aplicado o uso de um sistema gerenciador do uso da infernet.

Adotado para gerenciar o uso inadequado do ambiente de rede, evitando perda de
desempenho, assim fazendo com que o ambiente atual comporte a carga por mais
tempo sem novos investimentos no que diz respeito ao desempenho de rede. Além
de ter a ferramenta de monitoramento, precisa-se criar a rotina de verificacdo e
estudo dos relatérios da mesma, com isso aplicando agdes inibitérias do uso
inadequado do ambiente.

Recomendamos a andlise periédica dos relatérios gerados pela ferramenta de
monitoramento de rede, bem como a aplicacdo de agdes preventivas e corretivas
quanto & utilizagdo do ambiente de rede.
Comentdrios Audilink em Margo/2014

Verificamos que foi implantado um proxy para controle de acesso a internef.

Consideramos ponto sanado.
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(C.12) ACESSO AO SISTEMA

Verificamos que o sistema SICCAU e SISCONTNET permitem acessos
simultdneos em duas ou mais estagdes, com /fogin do mesmo usudrio.

Essa falha de seguranca permite que mais de uma pessoa faga alteragdes com a
mesma senha, perdendo a rastreabilidade das alteragdes.

Sugerimos que o /ogin aos sistemas seja restrito para uma sessdo por usudrio, a
fim de evitar falhas na identificagdo de agbes, bem como acessos por pessoas ndo
autorizadas.

Comentdrios Audilink em Margo/2014
Apés novos testes verificamos que o sistema siscont.net foi adequado. Logando

com o mesmo usudrio em duas estacdes obtivemos a tela informando que uma das
secdes cairia.

Alerta importante

sua sassda san
»

Porém no sistema SICCAU efetuamos o mesmo teste e conseguimos logar nas
duas estagdes sem problemas.

(C.13) ACESSO A REDE WIRELESS

Ndo existe um controle por ponto de acesso. O servico de dhcp que gera IPs
dindmicos entregam IPs aleatoriamente para qualquer equipamento plugado na
rede, como podemos observar na figura abaixo. Sendo assim, qualquer pessoa que
conectar via wireless, terd acesso a toda rede. O controle ndo existe no acesso
wireless, existe apenas autenticagdo na rede sem fio, que quando um usudrio
encontra o sinal wireless e escolhe a rede, Ihe é solicitada uma senha de acesso.
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Sufixo DNS especifico de conexdo. . . . 2

fidaptador de tinel Conexdo Local* 15:

Sufixo DNS especifico de conexdo. . . B Ada iR
i quereco | 4T el PR R T fte A e £ 8 g 1 : 2091:8:9d38:6ah8:102f :cf74:42h4
46807
Endereco IPub de link local . . kSR B : feBB::102f :cf74:42h4:4607:223
Gateway Padrdo. . . . . . . . . h i itd e

Essa situacdo abre uma vulnerabilidade no ambiente fisico. A mesma fica
suscetivel a um atagque em seu préprio ambiente, pois basta conectar um notebook
em um ponto de rede, que vocé jd ganha acesso a rede e pode comegar a explord-
la.

O controle de acesso via wireless é muito importante, pois ele é mais um
obstdculo que pode ser muito bem tratado com autenticagdes diversas, para que
uma pessoa indesejada ndo consiga utilizar a rede da empresa, principalmente
quando se trata de redes wireless, onde o sinal dos Access Points propagam-se
além dos limites da entidade, deixando a rede vulnerdvel aos mais diversos
ataques.

Recomendamos a implementacdo de um controle por mac adress e usudrio. Uma
boa sugestdo para tal implementagdo seria a implantagdo de um servidor RADIUS,

onde além do controle por mac adress, podem ser configuradas autenticagdes até
mesmo com certificados digitais.

Comentdrios Audilink em Margo/2014
Verificamos apds novos testes, que embora o ponto de acesso wireless distribua
IP aleatoriamente estd com seguranca de rede WPA2-Personal dificultando o

acesso a rede.

Conseguimos acessar a rede administrativa apés autenticagdo.
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Sugerimos, também, como solugdo a criagdo de uma rede para visitantes,
separando da rede administrativa.

II) NOVOS PONTOS DE CONTROLES INTERNOS

(C.14) LICENGAS DE SOFTWARES
Verificamos que as estacdes possuem antivirus gratuito, destinado para usudrio
residencial. Porém, para uso corporativo, a licenga gratuita ndo se aplica. Isto pode

gerar um 6nus por multa.

Sugerimos que sejam adquiridas licengas de antivirus para as estagdes e, também,
para servidores.

(C.15) BACKUP

Verificamos que os backups sdo realizados semanalmente e armazenados dentro
de uma partigdo do servidor, se der qualquer problema no HD (disco rigido), do
servidor pode se perder todas as informagdes incluidas os backups.

Ndo descartando, também, qualquer outro sinistro, como roubo ou incéndio no
servidor,

Diante do exposto, recomendamos que os backups sejam feitos e armazenados em
local préprio e distante dos servidores.

(C.16) SERVIDOR FIREWALL
O servidor firewall na entrada da rede serve como primeira barreira para
proteger a rede interna contra ataques vindos da /nternet, evitando que sejam

violadas e roubadas informacdes armazenadas nas estagdes e servidores.

Verificamos que ndo tem um servidor de firewall para fazer a filtragem das
informagoes.

Recomendamos se seja instalado e configurado o firewal/ para filtrar as
informagdes e acessos.
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Verificamos que o sistema SISCONT.NET ndo tem restrigdo para alteragdo de

periodos jd fechados.

A falta da restricdo a alteragto no sistema em periodo fechado pode levar ao
erro nos lancamentos, perdendo a comparabilidade, confiabilidade, fidedignidade

e integridade das informagdes.

Com base no Manual de Contabilidade Aplicada ao Setor Piblico 2% edigdo que

segue a Portaria STN n°® 751, de 16 de dezembro de 2009.

Sdo caracteristicas do registro e da informagdo contdbil:

a) Comparabilidade - os registros e as informagdes contdbeis devem possibilitar a
andlise da situagdo patrimonial de entidades do setor piblico ao longo do tempo
e estaticamente, bem como a identificacdo de semelhangas e diferencas dessa

situagdo patrimonial com a de outras entidades:

b) Confiabilidade - o registro e a informagéo contdbil devem reunir requisifos de
verdade e de validade que os possibilitem seguranga e credibilidade aos

usudrios no processo de fomada de decisdo;

¢) Fidedignidade - os registros contdbeis realizados e as informagdes
apresentadas devem representar fielmente o fendmeno contdbil que lhes deu

origem;

Conhecimento que Gera Valor

www.AudiLink.com.br



Audil.ink

Auditores £ Consultores

28

d) Integridade - os registros contdbeis e as informagdes apresentadas devem
reconhecer os fenémenos patrimoniais em sua totalidade, ndo podendo ser
omitidas quaisquer partes do fato gerador.

Sugerimos restringir o acesso as alteragdes em meses jd fechado, podendo ser
liberado pelo chefe do setor contdbil mediante justificativa registrada no
sistema.

(C.18) RELATORIOS NAO MOSTRAM VALORES

Verificamos que o sistema SISCONT.NET ndo estd mostrando os valores nos
relatérios de demonstracdo dos fluxos de caixa e balango financeiro nas contas de
despesas do exercicio de 2012.

Demonstracao dos Fluxos de Caixa

Exercicio Atual Exercicio Anterior
FLUXO DE CAIXA DAS ATIVIDADES DAS OPERAGOES

INGRESSOS
RECEITA CORRENTE 5.420.699,28 4.835.315,15
RECEITAS DE CONTRIBUICOES 2.317.070,57 1.800.130,42
RECEITA DE CONTRIBUICOES 2.317.070,57 1.600.130,42
ANUIDADES 2.317.070,57 1.800.130,42
RECEITA DE SERVICOS 2.743.809,42 2.197.126,16
EMOLUMENTOS COM EXPEDICOES DE CERTIDOES 12.322,89 0,00
EMOLUMENTOS COM REGISTRO DE RESPONSABILIDADE TECNICA - RRT 2.731.486,53 2.197.126,16
FINANCEIRAS 353.475,06 113.124,99
JURDS DE MORA SOBRE ANUIDADES B2.304,62 2.125,95
ATUALIZACAO MONETARIA 271.170,44 110.999,04
REMUNERAGAQ DE DEP. BANC. E APLICACOES FINANCEIRAS 271.170,94 110.999,04
TRANSFERENCIAS CORRENTES 0,00 724.034,90
OUTRAS RECEITAS CORRENTES 6.344,23 898,68
INDENIZACOES E RESTITUICOES 1.421,38 0,60
RECEITAS NAD IDENTIFICADAS 4.922,85 898,08
INGRESSOS EXTRAORCAMENTARIQS 5.845.396,38 2.361.062,01
DESEMBOLSOS
DESPESA CORRENTE 4.452.386,63 0,00
PESSOAL 2.497.149,40 0,00
MATERIAL DE CONSUMO 55.066,84 0,00
SERVICOS DE TERCEIROS - PESSOA FISICA 742.082,75 0,00
SERVICOS DE TERCEIROS - PESSOA JURIDICA 859.679,07 0,00
ENCARGOS DIVERSOS 118.709,16 0,00
DESPESAS DE EXERCICIOS ANTERIORES 4.641,54 0,00
TRANSFERENCIAS CORRENTES 175.057,87 0,00
RESTOS A PAGAR NAQ PROCESSADOS LIQUIDADOS A PAGAR 0,00 0,00
DESEMBOLSOS EXTRAORCAMENTARIOS 5.801.081,53 2.277.165,20
FLUXO DE CAIXA LIQUIDO DAS ATIVIDADES DAS OPERAGOES | 1.012.627,50 .919.2
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Petiodo: 01/01/2013 4 31/12/2013

Balango Financeiro

Receita Ofcamentarna 5.420,699,28 4835.315,15 Despesa Orgamentsa 4.744.019,69 218032348
RECETTA REALIZADA 5.420.699.28 483531515 CREDITO EMPENHA] ADO 474401969 2.180.323,48
RECEITA CORRENTE 5.420,699,28 4.8§5.315,15 DESPESA CORRENTE 4.452.386,6
RECEITAS DE CONTRIBUICOES 2.317.070.57 1 80.130,42 PESSOAL 2,497.149,40
RECEITA DE CONTRIBUIGOES 2.317.070,57 1.8p0.130,42 MATERIAL DE CONSUMO 55.066,84
ANUIDADES 2.317.070,57 1.890.130,42 SERVICOS DE TERCEIROS - PESSOA FISICA 742.082,75
RECEITA DE SERVICOS 2.743.809,42 24§7.126,16 SERVICOS DE TERCEIROS - PESSOA JURIDICA 859.679,07
S IeEINS oM B ENCIES e 12.322,80 ENCARGOS DIVERSOS 118.709,16
i oaapITRO b 2.731.486,53 2 1p7.126,16 DESPESAS DE EXERCICIOS ANTERIORES 454154
FINANCEIRAS 353.475,06 1f3.124.99 TRANSFERENCIAS CORRENTES 175.057.87
JUROS DE MORA SOBRE ANLIDADES 82.304,62 212595 DESPESA DE CAPITAL 291.633.06 152.751,59
ATUALIZACAQ MONETARIA 271170, 110.999.04 INVESTIMENTOS 291,632,06 152.751,59
?ﬁ:‘l‘:‘éﬁ“ DE DEP, BANC. E APLICACOES 271.170,44 110,999,04 INVERSOES FINANCEIRAS
TRANSFERENCIAS CORRENTES 72403490 AMORTIZACAD DA DIVIDA
OUTRAS RECEITAS CORRENTES 6.344,23 598,68 Eﬁ%ﬁ;&ﬁ“wg PROCESSADCS
INDENIZAGOES E RESTITUICOES 142138 060
RECEITAS NAD IDENTIFICADAS 4.922,85 B98,08
Transferéncias Financeiras Recebidas Transteréncias Financeirds Concedidas

Conforme resposta enviada por e-mai/de Ilson Rodrigues / Analista de Suporte da
empresa Implanta Informdtica:

"Analisando a ocorréncia 126301 constatamos que ndo serd possivel comparar os
valores referentes ao exercicio anterior em funcdo de alteragdes realizadas no
plano de contas do Conselho Federal e replicadas para todos os Regionais. Explico:
para possibilitar algumas alteracdes necessdrias no plano de contas para o exercicio
2013, foram elaborados scripts (a pedido do Conselho) para encerrar a validade de
algumas contas de grupos especificos em 2012 visando permitir a livre alteragdo
para o exercicio seguinte. O efeito colateral desta solicitacdo € que, apesar de
algumas contas possuirem o mesmo cddigo e nome em ambos os exercicios, para o
sistema ndo séo consideradas a mesma conta (identificador distinto). Concluindo: ndo
serd possivel extrair o relatdrio comparativo, mas orientamos o cliente a emitir dois
relatdrios anuais caso necessitem de tal comparagdo. Para os exercicios seguintes a
limitacéo jd estd superada, uma vez que os scripts de encerramento de contas por
exercicio ndo existirdo".

Recomendamos que seja modificado o sistema para emitir os relatérios com os
valores do exercicio anterior, tendo em vista a possibilidade de haver novas
alteracdes no plano de contas e o relatdrio perde sua utilidade pois seu principal
objetivo é a comparagdo.
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(€.19) CONCLUSAO

Considerando as andlises realizadas, mesmo que pelo processo de amostragem,
pelos apontamentos realizados hd evidéncias de fragilidades na sua drea
tecnoldgica, por ser também um ambiente bastante novo necessita de atengdo nos
pontos citados.

Brasilia,

AUDILINK & CIA. AUDITORES
CRC/RS 003688/0-2 S-PR
ROBERTO CALDAS BIANCHESSI
CONTADOR CRC/RS 040078/0-7 S-PR
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RELATORIO DOS AUDITORES INDEPENDENTES SOBRE AS DEMONSTRACOES
CONTABEIS DE 31 DE DEZEMBRO DE 2013.

Brasilia, 03 de abril de 2014.

N

A

DD. Diretoria do

CONSELHO DE ARQUITETURA E URBANISMO DO PARANA
Curitiba - PR

Examinamos as demonstracdes contdbeis do CONSELHO DE ARQUITETURA E
URBANISMO DO PARANA, que compreendem os balangos patrimonial, financeiro e
orcamentdrio em 31 de dezembro de 2013 e as respectivas demonstragdes das variagoes
patrimoniais e dos fluxos de caixa para o exercicio findo naquela data, bem como o resumo
das principais prdticas contdbeis e demais notas explicativas.

Responsabilidade da administragdo sobre as demonstragdes contdbeis

A administracdo do Conselho é responsdvel pela elaboragdo e adequada apresentagdo
dessas demonstracdes contdbeis de acordo com as prdticas contdbeis adotadas no Brasil
para as entidades pdblicas e pelos controles internos que ela determinou como necessdrios
para permitir a elaboragdo das demonstragdes contdbeis livres de distor¢do relevante,
independentemente se causada por fraude ou erro.

Responsabilidade dos auditores independentes

Nossa responsabilidade é a de expressar uma opinido sobre essas demonstragdes
contdbeis com base em nossa auditoria, conduzida de acordo com as normas brasileiras e
internacionais de auditoria. Essas normas requerem o cumprimento de exigéncias éticas
pelos auditores e que a auditoria seja planejada e executada com o objetivo de obter
sequranca razodvel de que as demonstragdes contdbeis estdo livres de distorgdo

relevante.
\
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Uma auditoria envolve a execugdo de procedimentos selecionados para obtengdo de
evidéncia a respeito dos valores e divulgagdes apresentados nas demonstragdes contdbeis.
Os procedimentos selecionados dependem do julgamento do auditor, incluindo a avaliagdo
dos riscos de distorgdo relevante nas demonstragdes contdbeis, independentemente se
causada por fraude ou erro. Nessa avaliagdo de riscos, o auditor considera os controles
internos relevantes para a elaboragdo e adequada apresentagdo das demonstragdes
contdbeis do Conselho para planejar os procedimentos de auditoria que sdo apropriados
nas circunstancias, mas ndo para fins de expressar uma opinido sobre a eficdcia desses
controles internos do Conselho. Uma auditoria inclui, fambém, a avaliagdo da adequagdo
das prdticas contdbeis utilizadas e a razoabilidade das estimativas contdbeis feitas pela
administracdo, bem como a avaliacdo da apresentacdo das demonstragbes contdbeis
tfomadas em conjunto.

Acreditamos que a evidéncia de auditoria obtida é suficiente e apropriada para
fundamentar nossa opinido sem ressalva.

Opinido

Em nossa opinido, as demonstragdes contdbeis acima referidas apresentam
adequadamente, em todos os aspectos relevantes, a posigdo patrimonial e financeira do
CONSELHO DE ARQUITETURA E URBANISMO DO PARANA em 31 de dezembro de
2013, o desempenho de suas operagdes e as variagdes patrimoniais e os seus fluxos de
caixa para o exercicio findo naquela data, de acordo com as prdticas contdbeis adotadas
no Brasil aplicdveis as entidades piblicas e Lei n® 4.320/64.

Outros Assuntos
Normas brasileiras de contabilidade aplicadas ao setor pdblico

O CONSELHO DE ARQUITETURA E URBANISMO DO PARANA ¢ uma autarquia
subordinada & administragdo federal, e segue os normativos expedidos pela Secretaria do
Tesouro Nacional - STN, portanto, com base na Resolugdo CFC n° 1.268, de 10 de
dezembro de 2009, que desobriga as entidades do setor plblico que estejam sujeitas a
legislagdo especifica, & aplicagdo das Normas Brasileiras de Contabilidade Aplicadas ao
Setor Pulblico - NBC T 16.1 a 16.10, o Conselho estd dispensado da adogdo das referidas

normas no exercicio de 2013. 5y
\B
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Auditoria dos valores correspondentes ao exercicio anterior

Os balangos patrimonial, financeiro e orcamentdrio e as demonstracbes das variagoes
patrimoniais relativas ao exercicio de 2012, foram também por nés examinadas.

A AudilLink CRC/RS/003688/0-2 S\PR
Auditores £ Consultores ROBERTOCALDAS BIA EsSST

CONTADOR CRC/RS 040078/0-7 S-PR
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