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CONSELHO DE ARQUITETURA E URBANISMO DO PARANA
Curitiba - PR

RELATORIO DE AUDITORIA SOBRE CONTROLES INTERNOS REFERENTES AO
EXERCICIO FINDO EM 31/DEZ. /14

01. INTRODUCAO

Nossos trabalhos foram realizados conforme contrato de prestacdo de servigos
firmado com essa autarquia no que se refere a revisdo dos Controles Internos do
CAU/BR e dos 27 Conselhos de Arquitetura e Urbanismo dos Estados e do Distrito
Federal.

Nossa visita foi realizada durante o més de mar./15 e dirigidos para atender aos
seguintes pontos previstos na Concorréncia Plblica n® 001/14 do CAU/BR,
compreendendo:

- Revisdo dos controles internos relacionados ds Areas Contdbil/Orcamentdria,
Financeira, Administrativa, de Recursos Humanos e de Sistemas.

Para a andlise desses assuntos foram contatadas as diversas dreas/setores
responsdveis e, por meio das entrevistas, dos exames documentais, bem como dos
demais testes, os mesmos foram por nds avaliados e comentados. Convém frisar que
todos os comentdrios colocados por nds foram feitos com base nos exames e
informagdes verbais dos gestores, inclusive com as observagdes dos responsdveis
pelos setores/dreas quando julgado esclarecedor.

02. PLANETAMENTO DA AUDITORIA

Os trabalhos relativos a presente na concorréncia piblica foram incluidos em nosso
Planejamento de Auditoria para realizagdo em visita dnica no CAU/PR em mar./15,
periodo em que ocorreram as entrevistas, exames de operagdes e respectivos
documentos, bem como testes especificos quando aplicdvel ou exigido, para a qual
estd sendo emitido esse relatdrio.
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(A) AREA ADMINISTRATIVA - RECURSOS HUMANOS E LICITACOES

Avaliamos os controles internos sobre os processos de admissdo e de demissdo,
processos seletivos plblicos existentes no Conselho, para a contratacdo de
empregados, dando énfase a selegdo, testes e/ou entrevistas, documentacdo,
registro de empregados, guarda de documentos, etc.

Revisamos os cdlculos da folha de pagamento, com abrangéncia no controle de
pagamentos de horas extras, auxilios, faltas, atestados médicos e abonos de faltas
e demais normas trabalhistas, incluindo as retengdes e conferéncias das bases de
cdlculo de INSS, FGTS, IRRF.

Avaliamos os critérios de cdlculo da provisdo para férias e 13° saldrio.

Relacionamos a seguir os pontos anotados, os quais jd foram comentados com as
dreas responsdveis e que entendemos conveniente destacar, para informagdo e/ou
com recomendacdes adicionais, conforme o caso, sobre controles internos,
procedimentos contdbeis em geral ou sobre outras situagdes.

(A.1) RECURSOS HUMANOS
A.1.1 Remessa da GPS ao Sindicato

Ndo estd sendo enviada ao sindicato a cdépia das GPS e nem estd afixado no
quadro de avisos & cépia da respectiva guia relativa ao dltimo recolhimento.

O inciso V, do artigo 225 do Decreto n® 3.048/99, determina que a empresa é
obrigada a encaminhar ao sindicato representativo da categoria profissional
mais numerosa entre seus empregados, cépia da Guia da Previdéncia Social
relativamente & competéncia anterior e o inciso VI, do mesmo artigo, estabelece
que a empresa deverd afixar cépia da Guia da Previdéncia Social, relativamente
& competéncia anterior, durante o periodo de um més, no quadro de hordrio de
que trata o artigo 74 da CLT.

Cabe esclarecer que o pardgrafo 18, também do artigo 225, determina que para
o cumprimento do disposto no inciso V serdio observadas as seguintes situagdes:

a) caso a empresa possua mais de um estabelecimento localizado em base
geogrdfica diversa, a cépia da Guia da Previdéncia Social serd encaminhada ao
sindicato representativo da categoria profissional mais numerosa entre os
empregados de cada estabelecimento;
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b) a empresa que recolher suas contribuigdes em mais de uma Guia da Previdéncia
Social encaminhard cépia de todas as guias;

¢) a remessa poderd ser efetuada por qualquer meio que garanta a reprodugdo
integral do documento, cabendo & empresa manter, em seus arquivos, prova do
recebimento pelo sindicato; e.

d) cabe a empresa a comprovagdo, perante a fiscalizagdo do Instituto Nacional do
Seguro Social, do cumprimento de sua obrigagdo frente ao sindicato.

Em face ao exposto, recomendamos regularizar a situagdo apresentada,
conforme jd tinhamos declarado em nosso (ltimo relatdrio da drea trabalhista.

A.1.2 Marcagdo da Jornada de Trabalho

Todos os empregados foram liberados da obrigatoriedade da marcagdo de sua
jornada em seus cartdes-ponto.

Destacamos que o pardgrafo 2° do artigo 74 da CLT determina que, para os
estabelecimentos com mais de dez empregados, serd obrigatdria a anotagdo da
hora de entrada e saida, em registros manuais, mecédnicos ou eletrdnicos, ndo
podendo a organizagdo, ainda que o queira dispensar seus empregados da adogdo
desta prdtica.

Por outro lado, o artigo 62 da CLT, com as alteragdes introduzidas pela Lei n°
8.966/94, estabelece que ndo sdo abrangidos pelo capitulo de Duragdo do
Trabalho:

I - os empregados que exercem atividade externa incompativel com a fixagdo
de hordrio de trabalho;

II - os gerentes, assim considerados os exercentes de cargo de gestdo, aos
quais se equiparam, para efeito do disposto neste artigo, os diretores e
chefes de departamento ou filial.

Todavia, visando instituir um mecanismo de protegdo ao trabalhador,
estabeleceu o legislador, que ndo estdo compreendidos na defini¢do do inciso IT
do citado artigo 62 da CLT os empregados cujo saldrio do cargo de confianga,
compreendido a gratificagdo de fungdo, se houver, seja inferior ao valor de 40%
do respectivo saldrio efetivo.
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Recomendamos que seja revisada a situagdo atual adequando-se a legislagdo
vigente.

A.1.3 IRRF sobre Saldrios

Identificamos divergéncias de ordem legal no desconto do IRRF sobre saldrios
conforme exemplificado a seguir:

Dezembro de 2014

EMPREGADO (A) BASE IRRF IRRF DEDUZIDO
Alessandro Lima 1.851,89 4 81
Alex Sandro Monteiro 2.054,66 7.32
Maria Helena Silva 1.851,89 4 81
Rafaelle Waszak 1.851,89 4 81

De conformidade com o artigo 724, inciso I, do Regulamento do Imposto de
Renda-RIR/99, estd dispensada a retengdo do Imposto de Renda na Fonte de
valor igual ou inferior a R$ 10,00 (dez reais), incidente sobre rendimentos que
devam integrar a base de cdlculo do imposto devido na Declaragdo Anual da
pessoa fisica beneficidria.

No caso de rendimentos pagos a pessoa fisica, sujeitos d tributagdo pela tabela
progressiva, somente ndo integra a base de cdlculo do imposto anual a
gratificagdo natalina de empregados. Portanto, ressalvada essa excegdo, em
todas as demais hipéteses de rendimentos pagos a pessoa fisica, tributados pela
tabela progressiva, vinga a dispensa de retengdo de valor ndo superior a R$
10,00 (dez reais).

A.1.4 Jornada de Trabalho

Conforme estabelecido no Livro Registro de empregados, a jornada didria dos
colaboradores é a seguinte:

TURNO DA MANHA INTERVALO TURNO DA TARDE
Das 9h as 12h Das 12h ds 13h Das 13h as 18h

Este hordrio perfaz uma jornada de 40h semanais.

Na folha de pagamento, continua constando a jornada de 220h mensais, como a
jornada ndo é de 44h semanais, e sim de 40h semanais, a jornada mensal é de
200h mensais.
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Recomendamos regularizar essa situagdo, evitando possiveis transtornos
trabalhistas no futuro.

A.1.5 Livro Registro de Empregados

Identificamos as seguintes divergéncias em relagdo ao Livro Registro de
empregados, conforme exemplificado a seguir:

- Falta anotar a jornada de trabalho em vdrias folhas do livro;

- Falta enderego residencial dos colaboradores;

- Antonio Carlos da Cruz - falta assinatura na admissdo e na demissdo;

- Rafaelle Waszak - falta nimero do titulo de eleitor;

- Tiago Borges Polippo - falta nimero do titulo de eleitor;

- Walter Linzmayer - falta estado civil;

- Ana Paula Mocelin - falta assinatura na admissdo;

- Ana Paula dos Santos - falta assinatura na admissdo;

- Andressa de Oliveira - falta assinatura na admissdo;

- Jodo Armando da Silva - falta data de nascimento, nimero do PIS, CPF e
titulo de eleitor; endereco residencial, estado civil.

Conforme o contido no artigo 1° da Portaria MTPS n°® 3.626/91, o registro de
empregados de que trata o artigo 41 da CLT deverd conter, obrigatoriamente,
as informagdes acima descritas.

A.1.6 Cadastro Geral de Empregados e Desempregados - CAGED

Durante o ano de 2014, ndo foram encaminhados os CAGEDs ao Ministério do
Trabalho, deixando de serem informadas as admissdes e demissdes ocorridas no
periodo.

Destacamos que o Cadastro Geral de Empregados e Desempregados - CAGED foi
criado pelo Governo Federal, através da Lei n® 4.923/65, que instituiu o registro
permanente de admissdes e dispensa de empregados, sob o regime da
Consolidagdo das Leis do Trabalho - CLT.

E utilizado, ainda, pelo Programa de Seguro-Desemprego para conferir os dados

referentes aos vinculos trabalhistas, além de outros programas sociais.

O CAGED deverd ser encaminhado, ao Ministério do Trabalho e Emprego, até o
dia 07 do més subsequente daquele em que ocorreu movimentagdo de
empregados.
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O envio ou entrega fora do prazo sujeitard ao conselho ao pagamento de multa,
de acordo com o art. 10 da Lei n® 4923, de 23 de dezembro de 1965, com a
redagdo dada pelo Decreto-lei n° 193, de 24 de fevereiro de 1967, pela Lei n°
6.205, de 29 de abril de 1975, e pela Lei n® 8.383, de 30 de dezembro de 1991.

A.1.7 Atestado de Antecedentes Criminais

O atestado de antecedentes criminais estd sendo incluido entre os documentos
cuja apresentagdo € obrigatdria no ato da contratagdo do empregado.

A Lei n°® 7115/83 estabelece que a declaragdo de bons antecedentes, quando
firmada pelo préprio interessado e sob as penas da lei, presume-se verdadeira.

Por sua vez, a Lei n° 9.029/95 proibe prdticas discriminatérias para os efeitos
da relagdo de emprego, seja admissional ou de manutengdo do vinculo
empregaticio, por motivo de sexo, origem, raga, cor, estado civil, situagdo
familiar ou idade. A Constituigdo Federal/88 também vela pela proibigdo a
discriminagdo do exercicio de qualquer trabalho ou profissdo, desde que
atendidas as qualificagdes legais.

Com efeito, o artigo 5°, inciso X, da Constituigdo Federal considera invioldvel a
intimidade e a vida privada do individuo e, por consequéncia, estabelece um
limite ao poder diretivo do futuro empregador de investigar a vida do candidato
ao emprego, vedando a discriminagdo no ato da admissdo e na manutengdo do
emprego.

A exigéncia de atestado de bons antecedentes sé se justifica em situagdes em
que as obrigagSes funcionais que o empregado ird assumir exigem conduta
idonea, a fim de preservar o patrimdnio da empresa e dos seus clientes. E o caso
do gerente de banco que lida com dinheiro dos clientes do seu empregador.

Hd algumas profissdes que a lei permite expressamente que o empregador
investigue os antecedentes criminais do candidato a emprego, como por
exemplo, o vigilante e o doméstico, porque eventual conduta delituosa tem
significado contratual.

Assim, por falta de dispositivo expresso na legislagdo acerca da apresentagdo
do atestado de antecedentes criminais no ato da contratagdo de empregados,
caso o Conselho solicite a apresentagdo do referido documento, o candidato &
vaga, se sentir lesado, poderd acionar o Poder Judicidrio, ao qual cabe a decisdo
final sobre a matéria.
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Por todo o exposto, entendemos que o atestado de antecedentes criminais pode
ser exigido do candidato ao emprego, em algumas situagdes, ainda que ndo
previstas em lei, desde que seja relevante para o exercicio da fungdo ou ao
interesse publico.

A.1.8 Declaragdo de Dependentes para fins de Imposto de Renda

Estdo sendo deduzidos dependentes da base de cdlculo do IRRF sobre os
saldrios dos empregados sem que os mesmos tenham apresentado a Declaragdo
de Encargos de Familia. Para exemplificar, citamos Alex Sandro Monteiro (01
dependente), Antonio Carlos da Silva (02 dependentes), Edson Alberto Ramos
(01 dependente), Jodo Armando da Silva (03 dependentes), Monica Gomara (01
dependente), Nilto Roberto Cerioli (01 dependente).

Conforme o artigo 640, pardgrafo 1°, do Decreto n° 3.000/99, caberd ao
contribuinte, no caso de rendimento assalariado, informar & fonte pagadora os
dependentes que serdo considerados na determinacdo da base de cdlculo do
imposto, devendo o documento comprobatério ser mantido pela fonte a
disposigdo da fiscalizagdo.

O pardgrafo 2° do artigo supramencionado estabelece que ndo caberd ao
empregador responsabilidade sobre as informagdes prestadas pelos
empregados, para efeito de desconto do imposto na fonte.

A Declaragdo de Dependentes deve ser formalizada no modelo préprio
estabelecido pela Receita Federal, contendo os dados de identificagdo e
enderego e devendo ser renovada sempre que houver alteragdo de dados ou
dependentes.

Recomendamos que se obtenha junto aos empregados, quando for o caso, a
declaragdo em questdo.

A.1.9 Folha de Pagamento

Revisamos os cdlculos da folha de pagamento, com abrangéncia no controle de
pagamentos de horas extras, auxilios, faltas, atestados médicos e abonos de
faltas e demais normas trabalhistas, incluindo as retengdes e conferéncias das
bases de cdlculo de INSS, FGTS, IRRF.

Nada identificamos de relevante que deva ser mencionado em relatério.
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A.1.10 Admissdo de Empregados
Avaliamos os controles internos sobre os processos de admissdo e de
demissdo, processos seletivos plblicos existentes no Conselho, para a
contratacdo de empregados, dando énfase a selegdo, testes e ou entrevistas,
documentagdo, registro de empregados, guarda de documentos, etc.
Nada identificamos de relevante que deva ser mencionado em relatério.

(A.2) LICITACOES

No exercicio de 2014 os processos de compras foram distribuidos da seguinte

forma:
MODALIDADE QUANTIDADE DE PROCESSOS
Carta-convite 4
Pregdo 5
Dispensa por inexigibilidade 2
Adesdo a ata de reg. de pregos 2
Total de processos em 2014 13

Avaliamos os processos de compras de materiais para o consumo, manutengdo,
mdveis e contratagdo de servigos mediante licitagdo ou dispensa de licitagdo,
examinamos as fases de empenho, liquidagdo e pagamento e conferéncia das
notas fiscais no recebimento dos materiais, controle registros contdbeis e
patrimoniais, constatando as sequintes inconsisténcias:

A.2.1 Exame Documental

a) Com base nos exames realizados no Processo n° 001/14, referente a
contratacdo de empresa para realizagdo de concurso publico, no valor R$
125.500,00, cabe destacar o seguinte aspecto:

- Documentos soltos;

- Falta de parecer juridico;

- Faltam as atas, relatérios e deliberagdes da Comissdo Julgadora;

- Documentos sem numeragdo;

- Ndo foi emitida a reserva de empenho no inicio do processo de licitagdo, a
nota de empenho tem a mesma data da nota fiscal.

Conhecimento que Gera Valor
T 0 L T O Pt e T P T A 0 A A T 0T s 1 T T 0T M L e L ] W B U R W VI

www.AudilLini.com.br



\ Wl AudilLink

Auditores £ Consultores

b) Com base nos exames realizados no Processo n® 07/2014 referente o servigo
de outsourcing de impressédo e cépias de fornecimento de todos os insumos,
no valor de R$ 102.600,00, cabe destacar o seguinte aspecto:

- Falta de parecer juridico;
- Documentos sem numeragdo e rubricas;
- Ndo foi emitida a reserva de empenho no inicio do processo de licitagdo, o

Empenho € feito mensalmente.

De conformidade com a Lei n° 8.666/93, recomendamos que sejam observados
os diversos artigos, destacando-se os seguintes:

Art. 38, que trata dos procedimentos e julgamento e seu pardgrafo dnico que
trata dos Pareceres Juridicos do processo;

Art. 43, que trata do Processamento e Julgamento da licitagdo;

Cabe destacar que a Lei n°® 9.784/99, em seu art. 22, § 4°, todos os processos
devem fer suas pdginas numeradas sequencialmente e rubricadas.

A.2.2 Notas de Reservas de Empenho

Em alguns processos ndo foram encontradas as Notas de Reservas de Empenho,
como por exemplo:

Data |[Processo Descrigdo Valor
Liquidagdo do Empenho 788, referente Nota Fiscal n® 337 do favorecido Fernanda
Fernandes da Rocha - ME, empresa responsavel pela organizagdo e coordenacdo,
20/11/2014 | 006/2014 |compilacio, sistematizacio dos textos produzidos nas 11 A udi@ncias Piblicas e 6 9.510,00
Grupos de Estudo do Férum do Plano Diretor de C uritiba que serfio realizados entre
Julho e Dezembro de 2014,

Liquidacdo do Empenho 985, referente Nota Fiscal n® 471 do favorecido Ecotecnica
Tecnologia e Consultoria LTDA, empresa licitada para compilagdo e sistematizacdo

21/11/2014 | 008/2014 de 6 reunides de grupos de estudo que discutirdo as 11 audiéncias publicas do Forum 15.666,66

do Plano Diretor de Curitiba no periodo de Junho & Dezembro de 2014.

Salientamos que a emissdo da Nota de Reserva de Empenho é obrigatéria para
que haja controle das dotagdes orgamentdrias, para que essas sejam visualizadas
com os efetivos saldos disponiveis, jd@ computando as despesas que, ainda, ndo
podem ser empenhadas.

Quanto ao assunto mencionado, destacamos o que dispde o Manual de
Contabilidade:
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46.2.6 - Sob o aspecto administrativo, o empenho € um
mecanismo gue permite o controle das dota¢des fixadas para as
despesas programadas.

4.6.2.7 - Nota de Empenho

a) Para cada empenho, serd extraido um documento denominado
‘Nota de Empenho’, que indicard o nome do credor, a
especificagdo e a importdncia da despesa, bem como a deducdo
desta do saldo da dotagcdo prdpria, assinada devidamente pela
autoridade competente e pelo emissor.

b) O 'Pré-empenho” € utilizado para fazer blogueio de dotagdes,
com a finalidade de atender ds despesas que ndo estdo em
condigdes de serem empenhadas.

¢) No Sistema informatizado, o Pré-empenho € denominado
‘Reserva de Empenho”, cuyjo objetivo € o controle dos atos
administratives anteriores ao cadastro do empenho.

d) A Reserva de Empenho deverd ser impressa, previamente,
quando da necessidade da elaboracdo de processos licitatorios
serem realizados pelos Conselhos.

Diante do exposto, recomendamos que quando da resposta da contabilidade as
consultas quanto a disponibilidade de saldo de dotag8es orgamentdrias, para as
despesas decorrentes das contratagdes ou aquisi¢des que serdo efetuadas, seja
efetuado o pré-empenho e, consequentemente, a emissdo da Nota de Reserva de
Empenho.

A.2.3 Processamento de Despesas

Ndo constou atestado de recebimento das aquisicdes dos materiais e/ou
execugdo dos servigos nos seguintes pagamentos:
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Data Descrigdao Valor
Liquidagdo do Empenho 348, referente Nota Fiscal n® 106549 do
09/04/2014 |favorecido Fast Shop S.A., aquisigdo de um ultrabook com processador | 6.356,00
I7, Tela de 13", Memoria com 8 GB e HD com128 GB em SSD.

Liquidagdo do Empenho 773, referente Nota Fiscal n® 2039 do
favorecido IPCable Informatica LTDA, aquisicdo de 5 projetores de
03/07/2014 |imagens da marca Beng modelo MS513PB com saida RGB e HDMI e 9.495,00
resolugdo de 1024x768, para equipar os escritérios reginais do
conselho no interior do estado do Parana.

Recomendamos que somente seja efetuado o pagamento de despesas depois de
ocorrida a liquidagdo, através do atestado de execugdo de servigos e entrega de
bens, com a devida autorizacdo e identificagdo do responsdvel do setor
solicitante, conforme preceitua os artigos 62 e 63 da Lei n° 4.320/64.

A.2.4 Certidoes Negativas
Para os pagamentos a seguir as certiddes negativas de débitos exigidas ndo

estavam anexas aos processos. Em alguns casos as certiddes estavam com data
de validade vencida:

Data Descrigdo Valor
Liguidagdo do Empenho 1448, referente Nota Fiscal n°® 12652 do
favorecido C D Tapetes Carpetes e Tecidos LTDA, aquisicdo de 10
persianas sob medida para a sede do conselho. Sem medidas na Nota
Fiscal. Imobilizagdo ocorre devido ao Supervisor de Compras efetivar
Liquidagdo do Empenho 1702, referente Nota Fiscal n° 381 do
favorecido Toti Promo LTDA, Empresa ganhadora do processo
licitatério 00010/2014 para prestacdo de servico para organizar,
19/12/2014 |contratar e realizar as conferencias das cdmaras técnicas a serem| 31.206,27
promovidas pelo CAU/PR, nesta Capital, onde se encontra a Sede do
CAU/PR e nas Principais Regides do Estado do Parana (Cascavel, Pato
Branco, Maringa, Londrina, Guarapuava).

17/11/2014 9.917,90

Cabe salientar que segundo o art. 47 da Lei n°® 8.212/91, é exigida Certiddo
Negativa de Débito-CND, fornecida pelo érgdo competente na contratagdo com o
Poder Piblico e no recebimento de beneficios ou incentivo fiscal ou crediticio
concedido por ele. Outrossim, segundo o art. 2° da Lei n® 9.012/95, as pessoas
juridicas em débito com o FGTS ndo poderdo celebrar contratos de prestagdo de
servigos ou realizar transagdo comercial de compra e venda com qualquer érgdo
da administragdo direta, indireta, autdrquica e fundacional, bem como participar
de concorréncia publica.
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Visando atender os dispositivos legais acima mencionados, recomendamos que
anexo & documentagdo do pagamento ao fornecedor conste as certiddes
negativas de débitos.

(B) AREA FINANCEIRA - CONTABIL/ORCAMENTARIA

Avaliamos os procedimentos adotados pela drea financeira quanto aos empenhos,
apropriagdo de receitas, controle da movimentagdo financeira, aplicagdes
financeiras, particdo das receitas, documentos contdbeis e os registros em suas
respectivas contas através do sistema de amostragem, pagamentos dos restos a
pagar, conciliagdes bancdrias e testes para avaliagdo dos documentos apresentados
nos suprimentos de fundos e procedimentos nas prestagdes de contas.

A seguir, relacionamos os itens anotados, os quais jd foram comentados com as
dreas responsdveis e que entendemos conveniente destacar, para informagdo e/ou
com recomendagdes adicionais, conforme o caso, sobre controles internos,
procedimentos contdbeis em geral ou sobre outras situagdes.

(B.1) SUPRIMENTO DE FUNDOS

Verificamos os procedimentos adotados para concessdo, guarda, utilizagdo e
prestagdo de contas de Suprimento de Fundos e se esse estd de acordo com as
normas, bem como se estd sendo concedido a hdo funciondrios.

Foi verificada uma diferenga entre o relatério do Gerente Financeiro e o saldo
contdbil, sendo:

Saldo contdbil: R$ 966,51
Saldo controle: R$ 923,24
Diferenga: R$ 4327

Recomendamos que sejam tomadas providéncias para regularizar a referida
divergéncia.

(B.2) BANCOS E APLICACOES FINANCEIRAS

Verificamos a conciliagdo bancdria do exercicio de 2014, bem como as aplicagdes
financeiras, a documentagdo suporte e sua escrituragdo contdbil.

As aplicagdes financeiras estdo em conformidade com a Resolugdo n° 29, do

CAU-BR, de 06/jul./09, em seu art. 13, pardgrafo Unico. Os recursos estdo
aplicados no fundo de investimento do Banco do Brasil.
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Confrontamos os saldos contabilizados com os referidos extratos bancdrios
apresentados e ndo foi constatada nenhuma divergéncia.

Ndo foi apresentado extrato da aplicagdo do Banco do Brasil contabilizado na
conta n® 1.1.1.1.1.04.01.01 - Titulo de Capitalizagdo OURICA no valor de R$
1.000.000,00.

Recomendamos manter contato em tempo hdbil com as instituicSes financeiras a
fim de obter extratos que deverdo subsidiar as concilia¢des bancdrias.

(B.3) CIRCULARIZACOES

Em cumprimento ds determinagdes legais constantes da Resolugdo n° 1219/09 do
Conselho Federal de Contabilidade que aprovou a NBC TA 505, preparamos as
circularizagdes de instituigdes financeiras e de advogados, visando obter
informagdes e posicionamento junto aos seus advogados, sobre o andamento,
valores e perspectivas dos resultados dos processos judiciais a favor ou contra o
Conselho, sob seus cuidados e responsabilidade.

Néo foram detectadas divergéncias nas informagdes obtidas dos advogados, nem
nos saldos informados pelo Banco do Brasil S.A.

(B.4) CONTROLES DE INADIMPLENTES

Os boletos de arrecadagdes (anuidades e responsabilidades técnicas), dos
arquitetos tanto pessoa fisica como pessoa juridica, sdo gerados pelos usudrios
no sistema SICCAU.

De acordo com o que nos foi informado, ndo é possivel gerar relatério do
referido sistema que contemple os profissionais cadastrados e inadimplentes.

Como ferramenta de controle e de cobranca administrativa de eventuais
anuidades em atraso, sugerimos solicitar ao CAU-BR (gestor do contrato junto ao
SICCAU) para disponibilizar o referido relatério.

(B.5) ESTOQUES

Sdo mantidos controles dos materiais que compdem o Almoxarifado através de
planilha £xcel Os solicitantes preenchem as requisi¢des dos materiais a serem
retiradas do estoque, e através destes documentos e das notas fiscais de
entradas € possivel efetuar o controle.
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A movimentagdo de material ndo € relevante, ndo sendo necessdrio que o controle
seja efetuado por sistema de processamento de dados.

(B.6) INVENTARIO E TERMO DE RESPONSABILIDADE

De conformidade com o artigo 94 da Lei n® 4.320/64, para o controle sintético
dos bens méveis e imdveis, haverd registros analiticos de todos os bens, com a
indicagdo dos elementos necessdrios e dos agentes responsdveis pela sua guarda
e administracdo e o artigo 96 determina que o levantamento geral dos bens
méveis e imdveis terd por base o inventdrio analitico de cada unidade
administrativa e os elementos da escrituracgdo sintética na contabilidade.

Foram apresentados os relatérios de inventdrio do patrimdnio realizado em 2014,
e temos a observar:

- ndo foi possivel verificar se houve divergéncias entre os valores finais do
controle do patrimdnio para os saldos das contas contdbeis de cada grupo do
ativo imobilizado, pois os relatérios ndo apresentam valores em reais, apenas
em quantidade;

- ndo havia nenhum documento assinado e/ou nenhuma informagdo de quem
participou da contagem;

- apesar de nos relatdrios constar a localizagdo dos itens, o Conselho ndo
apresentou os termos de responsabilidade de cada drea.

Recomendamos que seja melhor elaborado o processo de inventdrio dos bens e
que sejam emitidos Termos de Responsabilidade as dreas, segregados de acordo
com os seus responsdveis pela guarda e administragdo.

(B.7) DIARIAS

Foram analisadas através de amostragem as despesas com didrias pagas em
2014, nas quais verificamos algumas inconsisténcias, que citaremos abaixo:

a) Liquidagdo do Empenho 1598 em 09/dez./14 no valor de R$ 3.702,00, do
Relatério de Didria do favorecido Jodo Virmond Suplicy Neto, referente ao
ressarcimento de despesas ocorridas nos dias em atividades do Conselho
como Assessor da Presidéncia no més de ago./14, set./14 e out./14.

O relatério € um documento de circulagdo interna assinado pelo Gerente
Financeiro e pelo Presidente e consta que do total de R$ 3.702,00, ndo foram
utilizadas didrias no valor de R$ 370,20, ficando um saldo a ser repassado ao
Sr. Jodo de R$ 3.331,80. O pagamento foi feito através de transferéncia
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bancdria anexa ao processo; no entanto Junto ao processo consta uma
execugdo de despesa no valor de R$ 370,20, com a conta a crédito na
contabilidade de 1.1.3.1.1.04.01.02 - Didrias a Compensar. Ndo hd nenhum
comprovante de despesa anexo ao processo.

b) Liquidagdo do Empenho 1659 de 17/dez./14 no valor de R$ 1.480,00, do
Relatério de Didria do favorecido Manoel de Oliveira Filho, referente o
ressarcimento de despesas com didrias de hospedagem estadual para o
conselheiro realizar vistoria técnica em obras do PAC na Rodoferrovidria em
convénio com o Ministério Publico Federal.

No processo encontram-se dois relatdrios diferentes para a prestacdo de
contas de reembolso. No entanto o valor reembolsado foi de R$ 1.480,00.
Néo consta no processo nenhum comprovante de despesa e ou execucdo de
vistoria.

¢) Liquidagdo do Empenho 1662 de 07/dez./14 no valor de R$ 5.182,00, do
Relatdrio de Didria do favorecido Jeferson Dantas Navolar, referente o
ressarcimento de despesas ocorridas nos dias em que o conselheiro

Presidente esteve nas atividades do Conselho nos meses de novembro a
dezembro de 2014,

No documento de circulagdo interna, assinado pelo Gerente Financeiro e pelo
Presidente consta que do total de R$ 5.182,80, ndo foram utilizadas didrias
no valor de R$ 431,90, ficando um saldo a ser repassado ao Sr. Jeferson de
R$ 4.750,90. O pagamento foi efetuado através de transferéncia bancdria
anexa ao processo; no entanto junto ao processo tem uma execugdo de
despesa no valor de R$ 431,90, com a conta a crédito na contabilidade de
1.1.3.1.1.04.01.02 - Didrias a Compensar. Ndo hd nenhum comprovante de
despesa anexo ao processo. O relatério para reembolso de despesa
apresentando consta apenas o valor de R$ 987,20. Ndo hd nenhum outro
documento que detalhe as atividades desenvolvidas.

Em face ao acima exposto, recomendamos desenvolver/aprimorar uma Norma
Interna de Viagens e de gastos autorizados de modo a contemplar todos os
passos, formalizagdes e aprovagbes nhecessdrias, /cluindo as comprovagcdes
mediante documentos e confirmagdes das pessoas que efetuaram os dispéndios,
de modo a melhor controlar e dar transparéncia a esses valores pagos.
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(B.8) COMPROVANTES DE PASSAGENS AEREAS
Examinamos os arquivos das passagens dreas e verificamos que:

Os comprovantes de embarque das viagens, cujas passagens aéreas foram
fornecidas pelo Conselho aos servidores, conselheiros e prestadores de servico
que viajam a trabalho, ndo estdo sendo entregues pelos usudrios, mas estdo
sendo arquivados no processo das didrias dos mesmos. Nos processos analisados
de compra de passagens foram encontradas apenas as faturas em nome do
fornecedor como exemplo citamos:

a) Liquidagdo do Empenho 1503 de 21/nov./14, referente Nota Fiscal n® 3395
do favorecido R. Vianna Agéncia de Turismo Ltda., no valor de R$ 6.035,37,
para a aquisi¢do de passagens aéreas para deslocamento dos conselheiros em
atividades do CAU/PR.

b) Liquidagdo do Empenho 1637 de 11/dez./14, referente Nota Fiscal n° 3456
do favorecido R. Vianna Agéncia de Turismo Ltda. no valor de R$ 9.360,66,

para a aquisi¢gdo de passagens aéreas para deslocamento de conselheiros em
atividades do CAU/PR.

Recomendamos que estes processos fiquem arquivados juntos, ou que no
processo de compra de passagens conste o comprovante de embarque dos
usudrios.

(B.9) DEMONSTRACOES CONTABEIS

Examinamos as demonstragdes contdbeis para o exercicio findo em 31/dez./14 e
suas principais contas patrimoniais.

Nos exames efetuados apuramos as seguintes divergéncias:

a) Compatibilizagdo entre a Variagdo Patrimonial Aumentativa e a Receita

Realizada:
DESCRICAO SALDO EM 31/DEZ./14
Variagdo Patrimonial Aumentativa 8.349.792,02
Receita Realizada 8.276.554,72
DIFERENCA 73.237,30
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b) Compatibilizagdo entre a Variagdo Patrimonial Aumentativa e a Receita
Corrente Realizada:

DESCRICAO SALDO EM 31/DEZ./14
Receita Corrente (Balango Financeiro) 8.276.554,72
Variagdo Patrimonial Aumentativa 8.349.792 02

DIFERENCA 73.237,30

Conciliagdo da diferenca:

DESCRICAO VALOR
4.9.9.9.1.01 - Pelo cancelamento de restos a pagar 7.687,58
1.1.2.2.1.02.01.01 - Créditos a receber pessoas fisicas 65.549,72

DIFERENCA 73.237,30

¢) Compatibilizagdo entre a Variagdo Patrimonial Diminutiva e o crédito
empenhado liquidado e o crédito empenhado pago:

DESCRICAO SALDO EM 31/DEZ./14
6.2.2.1.3.03.01 - Crédito empenhado liquidado 4942.242 45
3 - Variagdes patrimoniais diminuitivas 5.158.489 34
DIFERENCA 216.246,89

Conciliagdo da diferenca:

DESCRICAO VALOR
Depreciages 125,963 41
Provisdo para férias e encargos 90.283,48
TOTAL 216.246.89

(C) AREA DE TECNOLOGIA DE INFORMAGCAO

Efetuamos andlises sistémicas de informagdes sobre os aspectos da governanca de
TI, NBC P 1 (Normas profissionais dos auditores independentes) em consondncia
com as Normas NBRISO/IEC 12.119 (Tecnologia de Informagdo - Pacotes de
Software - Testes e requisitos de qualidade), NBRISO/IEC 14.598 e 17.799
(Tecnologia de Informagdo - Avaliagdo de produtos de Software e riscos, NBRISO
27.001 e 27.002), utilizando critérios fundamentados em uma base seletiva, na
extensdo e profundidade julgadas necessdrias nas circunsténcias.

A seguir relacionamos os pontos anotados, os quais jd@ foram comentados com as
dreas responsdveis e que entendemos conveniente destacar para informacdo e/ou
com recomendagdes adicionais, conforme programagdo de Auditoria de Controles
Internos para a oportunidade, compreendendo:
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I) Revisdo de pontos de controles internos relacionados & Seguranga da
Informagdo.

IT) Novos pontos de controles internos relacionados & Techologia da Informagdo.

I) REVISAO DE PONTOS DE CONTROLES INTERNOS

(C.1) COMITE - PLANO DIRETOR
Atualmente, ndo existe a formagdo do comité para tomada de decisdes relativa
ao planejamento estratégico. O comité tem fungdo de alinhar os investimentos e

as tarefas de TI ao negdcio da empresa.

Sugerimos que seja formalizado o comité de TI junto & diretoria e publicado no
site da /intranet para conhecimento de todos os funciondrios.

Comentdrios Audilink em Margo/2014

Apds nova andlise verificamos que, ainda, ndo é formado COMITE - PLANO
DIRETOR.

Comentdrios Audilink em Margo/2015

Apés nova andlise verificamos que, ainda, hdo é formado COMITE - PLANO
DIRETOR.

(€C.2) PLANO DIRETOR (PDTI)
Atualmente ndo existe o Plano Diretor de TI, nem suas respectivas
documentagdes. O PDTI norteia onde serdo investidos os recursos financeiros e

humanos do setor de TI.

Sugerimos que seja criada a documentagdo, bem como sua publicagdo lembrando,
também, da necessidade de constante atualizagdo no mesmo.

Comentdrios Audilink em Margo/2014

Verificamos que, ainda, ndo foi elaborado o plano diretor.
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Comentdrios Audilink em Margo/2015
Verificamos que, ainda, ndo foi elaborado o plano diretor.
(C.3) SISTEMAS CORPORATIVOS
O CAU-PR usa via web dois principais sistemas corporativos usados para
administrar, registrar e gerenciar suas "regras de negdcio” SISCONT.NET e

SICCAU usados, respectivamente, para sistema interno financeiro e sistema
nacional para arquitetos. Ndo existe integracdo entre os dois sistemas.

A falta de integragdo de sistemas causa retrabalho, além de dificultar suas
operagdes, podem registrar no Banco de Dados, dados inconsistentes por conta

da insergdo manual.

Para garantir a integridade, confiabilidade e automagdo dos dados
organizacionais sugerimos a integragdo dos sistemas SISCONT.NET e SICCAU.

Comentdrios Audilink em Margo/2014
Verificamos que, ainda, ndo existe uma integracdo entre os dois sistemas. Os
pagamentos dos boletos sdo langados e dado baixa no sistema SICCAU e sdo
langados manualmente no sistema SISCONT.NET.
Comentdrios Audilink em Margo/2015
Ponto permanece sem acdo de modificagdo, ndo existe uma integragdo entre os
dois sistemas. Os pagamentos dos boletos sdo langados e dado baixa no sistema
SICCAU e sdo langados manualmente no sistema SISCONT.NET.

(C.4) PLANO DE CONTINGENCIA (SISTEMAS)
Ndo existe um documento do Plano de Contingéncia de Sistemas.
Documento que descreve passo a passo sobre agdes que a equipe de TI deve
proceder para normalizar seus processos de trabalhos, evitando a
indisponibilidade da informagdo ou processos sistémicos para o conselho.
Trata-se de um documento desenvolvido com o intuito de treinar, organizar,

orientar, facilitar, agilizar e uniformizar as agdes necessdrias ds respostas de
controle e combate ds ocorréncias anormais.
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Garantindo um nivel de servigo minimo que permita executar aquelas aplicagdes
ou servigos que suportam processos de negdcios considerados vitais ou
imprescindiveis para a empresa, apés a ocorréncia de um desastre que afete
facilidades, recursos e informagdes, isoladas ou simultaneamente.

Na falta desse documento, a equipe de TI pode ter problemas de sequenciar
atividades para recuperar de incidentes de seguranga e, além de sofrer
prejuizos pela paralisagdo prolongada de determinados processos, correrd um
alto risco de voltar a enfrentar os mesmos ou até outros problemas futuros
(devido ao fato do incidente ndo ter sido resolvido da forma adequada).

Sugerimos que o documento seja criado seguindo os padrdes de trabalho da drea
de TI e envolvendo a seguranga da informagdo.

Esse documento deve ser validado e aprovado pelo Comité de TI.

Comentadrios Audilink em Margo/2014

Ndo encontramos, ainda, documento referente ao plano de contingéncia.

Comentdrios Audilink em Margo/2015

Ndo encontramos, ainda, documento referente ao plano de contingéncia.
(€.5) PLANO DE PARADA (CONTROLE DE MUDANCAS OPERACIONAIS)

Ndo existe um plano de parada, documento que detalhe todos os pontos a serem
executados na atualizagdo de sistemas, aplicagdes e manutengdes na rede ou
servidor.

Para garantir a seguranga da informagdo no processo de atualizagdo da aplicagdo
e estrutura de dados, € realizado um documento chamado plano de parada. Esse
documento descreve todos os recursos disponiveis para a atualizagdo e testes,
agdes que devem ser executadas e procedimentos a serem executados no
momento da atualizagdo.

Além de que deve haver uma comunicagdo ds partes interessadas (usudrios

diretos e indiretos) quanto a indisponibilidade da aplicagdo na data e hordrio
determinado.
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E importante que os usudrios sejam comunicados sobre a atualizago, porque se
ocorrer algum problema em suas operagdes, ficard mais fdcil & identificacéo e o
diagndstico do problema.

Sugerimos que seja criado o documento para uso interno da drea de TI e,
também, um meio de comunicagdo que pode ser por e-mai/ para comunicar as
partes interessadas.

No documento deve constar:

1. Identificagdo e anotagdo de alteragdes significativas;

2. Avaliagdo do impacto potencial de tais alteracdes;

3. Procedimento formal de aprovagdo das alteragdes propostas:;

4. Comunicagdo dos detalhes das alteragdes para todas as pessoas relevantes;

5. Procedimento que identifique as responsabilidades pela interrupgdo e

recuperagdo de alteragdes que ndo foram concluidas com sucesso;

6. Detalhamento de todas as agdes de atividades realizadas em ambiente de

homologagdo para ser reproduzida no ambiente de produgdo.

Observando que esse processo deva ser executado apenas para atualizagdes
considerdveis ao grau de impacto quanto ao risco de indisponibilidade das
aplicagdes.

Comentdrios Audilink em Margo/2014

Verificamos que, ainda, ndo foi elaborado o plano de parada.

Comentdrios Audilink em Margo/2015

Verificamos que, ainda, ndo foi elaborado o plano de parada.
(€.6) PLANO DE CONTINGENCIA (SERVIDORES E REDE)

O documento do plano de contingéncia de servidores e rede ndo existe. Esse
documento descreve passo a passo sobre agdes que a equipe de TI deve proceder
para normalizar seus processos de trabalhos evitando a indisponibilidade da
informagdo ou processos sistémicos para o Conselho.

Trata-se de um documento desenvolvido com o intuito de treinar, organizar,
orientar, facilitar, agilizar e unificar as agdes necessdrias ds respostas de
controle e combate ds ocorréncias anormais.
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Garantindo um nivel de servigo minimo que permita executar aquelas aplicagdes
ou servigos que suportam processos de negécios considerados vitais ou
imprescindiveis para o Conselho, apds a ocorréncia de um desastre que afete
facilidades, recursos e informagdes, isoladas ou simultaneamente.

Na falta desse documento, a equipe de TI pode ter problemas de sequenciar
atividades para recuperar de incidentes de seguranga e, além de sofrer prejuizos
pela paralisagdo prolongada de determinados processos, correrd um alto risco de
voltar a enfrentar os mesmos ou até outros problemas futuros (devido ao fato do
incidente ndo ter sido resolvido da forma adequada).

Além de que deve haver uma comunicagdo ds partes interessadas (usudrios
diretos e indiretos) quanto a indisponibilidade da aplicacdo na data e hordrio
determinado.

E importante que os usudrios sejam comunicados sobre a atualizagdo, porque se
ocorrer algum problema em suas operagdes, ficard mais fdcil a identificagdo e o
diagndstico do problema.

Sugerimos que seja criado o documento para uso interno da drea de TI e,
também, um meio de comunicagdo que pode ser por e-mai/ para comunicar ds
partes interessadas.

No documento deve constar:

1. Identificagdo e anotagdo de alteragdes significativas;

2. Avaliagdo do impacto potencial de tais alteragdes;

3. Procedimento formal de aprovagdo das alteragdes propostas;

4, Comunicagdo dos detalhes das alteragdes para todas as pessoas relevantes;

5. Procedimento que identifique as responsabilidades pela interrupgdo e
recuperagdo de alteragdes que ndo foram concluidas com sucesso.

Observando que esse processo deva ser executado apenas para atualizagdes
considerdveis ao grau de impacto quanto ao risco de indisponibilidade.

Sugerimos que o documento seja criado seguindo os padrdes de trabalho da drea
de TI e envolvendo a seguranga da informagdo.

Esse documento deve ser validado e aprovado pelo Comité de TI.
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Comentdrios Audilink em Margo/2014

Ndo encontramos documento referente a Plano de Contingéncia dos servidores.

Comentdrios Audilink em Margo/2015

Ndo encontramos documento referente & Plano de Contingéncia dos servidores.
(C.7) POLITICA DE SEGURANCA (FORMALIZAGAO E PUBLICAGAOQ)

Ndo existe documento referente a Politica de Seguranca de TI.

A Politica de Seguranga da Informagdo serve como base ao estabelecimento de
normas e procedimentos que garantem a seguranga da informagdo, bem como
determina as responsabilidades relativas & seguranca dentro do Conselho.

No documento deve existir clareza quanto aos objetivos e que conste de forma
simples informagdes referentes:

- Comprometimento da alta diregdo, com a continuidade dos negécios;

- Aumento da conscientizagdo do Conselho quanto & seguranga das informagdes;

- Padronizagdo nos processos organizacionais e operacionais;

- Definigdo das responsabilidades pelos ativos do Conselho e uso de recursos de
TE

- Conformidade com a legislagdo e obrigagdes contratuais.

Sugerimos que esse documento seja criado para registrar os principios e as
diretrizes de seguranga adotado pela organizagdo, a serem observados por todos
0s seus integrantes e colaboradores e aplicados a todos os sistemas de
informagdo e processos corporativos.

E importante que o comité de TI ou a diregdo apoiem e participem do processo
de implantagdo. E de suma importancia o aval da diretoria para que todos tenham
aceitagdo, respeitando as normas e procedimentos vinculados na politica de
seguranga.

Comentadrios Audilink em Marco/2014

Verificamos que, ainda, ndo existe uma politica de seguranga da informagdo
definida e documentada.
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Comentdrios Audilink em Margo/2015

Verificamos que, ainda, ndo existe uma politica de seguranca da informacédo
definida e documentada.

(€.8) GERENCIADOR DE PERMISSOES USUARIOS/REDE

Existe um servidor de Rede/Arquivos Novell instalado, porém o mesmo serd
substituido por um novo servidor que serd parametrizado.

Um servidor para gestdo da rede e dos usudrios é indispensdvel para uma boa
gestdo do ambiente de TI, ele possibilita implantagdo de recursos de seguranca,
algadas, além de agilizar e facilitar a operagdo do ambiente.

(€.9) INVENTARIO DE HARDWARE E SOFTWARE

O controle de inventdrio de recursos de tecnologia é controlado pela planilha de
imobilizado, assim sendo, ele ndo apresenta informagdes importantes como
equipamento a qual o software esté vinculado, nimero de versdo do software,
bem como ndo permite geragdo de relatérios segregados por modalidade, recurso
importante para plane jamento, operagdo e manutengdio do ambiente tecnoldgico.

Recomendamos novamente a implantagdo de um soffware que gerencie e controle
o inventdrio de Aardware e software.

(C.10) ACESSO AQ SISTEMA

Verificamos que o sistema SICCAU permitem acessos simultdneos em duas ou
mais estagdes, com /ogin do mesmo usudrio.

Essa falha de seguranga permite que mais de uma pessoa faga alteragdes com a
mesma senha, perdendo a rastreabilidade das alteragdes.

Sugerimos que o /og/n aos sistemas seja restrito para uma sessdo por usudrio, a
fim de evitar falhas na identificagto de agdes, bem como acessos por pessoas
ndo autorizadas.

(C.11) ACESSO A REDE

Verificamos que embora o ponto de acesso wireless distribua IP aleatoriamente
estd com seguranga de rede WPA2-Personal dificultando o acesso a rede.
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Ndo existe um controle por ponto de acesso. O servico de dhep que gera IPs
dindmicos entregam IPs aleatoriamente para qualquer equipamento plugado na
rede, como podemos observar na figura abaixo. Sendo assim, qualquer pessoa
que conectar via cabo, terd acesso a toda rede. O controle ndo existe no acesso
wireless, existe apenas autenticagdio na rede sem fio, que quando um usudrio
encontra o sinal wireless e escolhe a rede, |lhe é solicitada uma senha de acesso.

o] 0 - Prompt de Comando o .

Essa situagdo abre uma vulnerabilidade no ambiente fisico. A mesma fica
suscetivel a um ataque em seu préprio ambiente, pois basta conectar um
notebook em um ponto de rede, que vocé jd ganha acesso a rede e pode
comegar a explord-la.

O controle de acesso por autenticagdo de hardware e usudrio é muito
importante, pois ele € mais um obstdculo que pode ser muito bem tratado com
autenticagdes diversas, para que uma pessoa indesejada ndo consiga utilizar a
rede do conselho, principalmente quando se trata de redes wireless, onde o
sinal dos Access Points propagam-se além dos limites do conselho, deixando a
rede vulnerdvel aos mais diversos ataques.
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Recomendamos a implementagdo de um controle por mac adress e usudrio. Uma
boa sugestdo para tal implementagdo seria a implantacdo de um servidor
RADIUS, onde além do controle por mac adress, podem ser configuradas
autenticagdes até mesmo com certificados digitais, sugerimos, também, como
solugdo a criagdo de uma rede para visitantes, separando da rede
administrativa.

(C.12) LICENCAS DE SOFTWARES

Verificamos que as estagdes possuem antivirus gratuito, destinado para usudrio
residencial. Porém, para uso corporativo, a licenga gratuita ndo se aplica. Isto
pode gerar um &nus por multa.

Sugerimos que sejam adquiridas licengas de antivirus para as estacdes e,
também, para servidores.

Comentdrios Audilink em Margo/2015
Verificamos que, ainda, ndo foi corrigida a situagdo dos antivirus.
(C.13) BAckUP

Verificamos que os backups sdo realizados diariamente e armazenados em um
HD externo que fica permanentemente plugado ao servidor, ndo existe rotina
de testes dos backups, existe perspectiva de mudanca na rotina dos backups
com a implantagdo dos novos servidores adquiridos recentemente.

Backups sdo essenciais para qualquer organizagdo, pois todo ambiente
tecnoldgico estd sujeito a sinistros, é de suma importancia ndo apenas a rotina
de backups, mas também a de teste dos mesmos para mitigar a possibilidade de
erros, principalmente na necessidade de recuperagdo de informagdes.

Diante do exposto, recomendamos que os backups sejam feitos e armazenados
em local préprio e distante dos servidores, bem como seja implantada rotina de
testes nos backups.
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(€.14) SERVIDOR FIREWALL

O servidor firewal/ na entrada da rede serve como primeira barreira para
proteger a rede interna contra ataques vindos da /nternet. evitando que sejam
violadas e roubadas informagdes armazenadas nas estagOes e servidores.

Verificamos que ndo tem um servidor de Firewal/ para fazer a filtragem das
informagdes, porém existe projeto contratado para configuracdo e implantagdo
do mesmo no servidor adquirido recentemente.

Recomendamos que seja instalado e configurado o firewal/ para filtrar as
informagdes e acessos.

' W \ -
& ey WL O Firawal| protepe
e @ reda conlra

acessos ndo
autonzados.

Sua Rede Local

(€.15) ROTEADOR COM USUARIO E SENHA PADRAO

O Gateway padrdo que distribui o sinal wireless do CAU-PR estd configurado
com usudrio e senha padrdo, assim permitindo que qualquer pessoa conectada na
rede o acesse e altere suas configuragdes.
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WAN do Roleador. Vood pode configurdos na pégina
Interfaces LANIWAN -> WAN . b

Todo equipamento conectado na rede deve ser configurado com senha de
autenticagdo diferente da senha padrdo de fdbrica e com nivel adequado de
complexidade, assim dificultado acesso indevido e manipulagdo inadequada dos
equipamentos presentes na rede.

Recomendamos que o usudrio e senha do roteador sejam alterados, bem como
seja revisado e adequado todos os equipamentos da rede como impressoras,
multifuncionais, modens, swtichs, etc.

(€.16) CONCLUSAO

Considerando as andlises realizadas, mesmo que pelo processo de amostragem,
pelos apontamentos realizados hd evidéncias de fragilidades na sua drea
tecnolégica, por ser também um ambiente bastante novo necessita de atengdo
nos pontos citados.

Brasilia, 25 dé

AudiLin
CRC/RS
Roberto
Contador CRC/RS 040078/0-7 S-PR
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RELATORIO DOS AUDITORES INDEPENDENTES SOBRE AS DEMONSTRACOES
CONTABEIS DE 31 DE DEZEMBRO DE 2014.

Brasilia, 25 de marc¢o de 2015.

N

A
DD. Diretoria do

CONSELHO DE ARQUITETURA E URBANISMO DO PARANA
Curitiba - PR

Examinamos as demonstracées contdbeis do CONSELHO DE ARQUITETURA E
URBANISMO DO PARANA, que compreendem os balangos patrimonial, financeiro e
orgamentdrio em 31 de dezembro de 2014 e as respectivas demonstragdes das
variagdes patrimoniais e dos fluxos de caixa para o exercicio findo naquela data, bem
como o resumo das principais prdticas contdbeis e demais hotas explicativas.

Responsabilidade da administragdo sobre as demonstragdes contdbeis

A administragdo do Conselho é responsdvel pela elaboragdo e adequada apresentagdo
dessas demonstragdes contdbeis de acordo com as prdticas contdbeis adotadas no
Brasil para as entidades publicas e pelos controles internos que ela determinou como
necessdrios para permitir a elaboragdo das demonstrages contdbeis livres de
distorgdo relevante, independentemente se causada por fraude ou erro.

Responsabilidade dos auditores independentes

Nossa responsabilidade é a de expressar uma opinido sobre essas demonstragbes
contdbeis com base em nossa auditoria, conduzida de acordo com as normas brasileiras
e internacionais de auditoria. Essas normas requerem o cumprimento de exigéncias
éticas pelos auditores e que a auditoria seja planejada e executada com o objetivo de
obter seguranga razodvel de que as demonstragdes contdbeis estdo livres de distorgdo

relevante.
m
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Uma auditoria envolve a execugdo de procedimentos selecionados para obtengdo de
evidéncia a respeito dos valores e divulgacdes apresentados nhas demonstragdes
contdbeis. Os procedimentos selecionados dependem do julgamento do auditor,
incluindo a avaliagdo dos riscos de distor¢do relevante nas demonstracdes contdbeis,
independentemente se causada por fraude ou erro. Nessa avaliagdo de riscos, o auditor
considera os controles internos relevantes para a elaboragdo e adequada apresentagdo
das demonstragdes contdbeis do Conselho para planejar os procedimentos de auditoria
que sdo apropriados nas circunstdncias, mas ndo para fins de expressar uma opinido
sobre a eficdcia desses controles internos do Conselho. Uma auditoria inclui, também, a
avaliagdo da adequagdo das prdticas contdbeis utilizadas e a razoabilidade das
estimativas contdbeis feitas pela administragdo, bem como a avaliagdo da apresentagdo
das demonstragdes contdbeis tomadas em conjunto.

Acreditamos que a evidéncia de auditoria obtida é suficiente e apropriada para
fundamentar nossa opinido sem ressalva.

Opinido

Em nossa opinido, as demonstragdes contdbeis acima referidas apresentam
adequadamente, em todos os aspectos relevantes, a posigdo patrimonial e financeira do
CONSELHO DE ARQUITETURA E URBANISMO DO PARANA em 31 de dezembro de
2014, o desempenho de suas operagdes e as variagdes patrimoniais e os seus fluxos de
caixa para o exercicio findo naquela data, de acordo com as prdticas contdbeis
adotadas no Brasil aplicdveis ds entidades publicas e Lei n® 4.320/64.

Outros Assuntos
Normas brasileiras de contabilidade aplicadas ao setor piblico

O CONSELHO DE ARQUITETURA E URBANISMO DO PARANA é uma autarquia
subordinada & administragdo federal, e segue os normativos expedidos pela Secretaria
do Tesouro Nacional - STN, portanto, com base na Resolugdo CFC n° 1.268, de 10 de
dezembro de 2009, que desobriga as entidades do setor piblico que estejam sujeitas a
legislagdo especifica, & aplicagdo das Normas Brasileiras de Contabilidade Aplicadas ao
Setor Plblico - NBC T 16.1 a 16.10, o Conselho estd dispensado da adogdo das referidas

normas no exercicio de 2014. \
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Auditoria dos valores correspondentes ao exercicio anterior

Os balangos patrimonial, financeiro e orgamentdrio e as demonstragdes das variagdes
patrimoniais relativas ao exercicio de 2013, foram também por nés examinadas.

A @ Audilink

Auditores £ Consultores Roberto Caldas Bignchessi
Contador CRC/RS 040078/0-7 S-PR
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